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การแทรกแซงจากต่างประเทศเป็นภยัคกุคามต่อวิถีชีวิตของเรา 
การจารกรรมและการแทรกแซงจากต่างประเทศคุกคามอ านาจอธปิไตย ประชาธปิไตย ค่านิยม และผลประโยชน์ของชาตขิองออสเตรเลยี 

ซึง่เป็นวถิชีวีติของเรา 

ออสเตรเลยีเป็นเป้าหมายของกจิกรรมการแทรกแซงจากต่างประเทศทีซ่บัซอ้นและตอ่เนื่องจากหลากหลายประเทศ 

ดงัทีอ่ธบิดกีรมความมัน่คงไดก้ล่าวไวก้่อนหน้านี้ว่า 'ภยัคุกคามตอ่วถิชีวีติของเราเป็นขอ้กงัวลดา้นความมัน่คงทีส่ าคญัของออสเตรเลยี' 

จากสิง่ทีอ่งคก์รขา่วกรองความมัน่คงแห่งออสเตรเลยี (Australian Security Intelligence Organisation) ระบุ สบืสวน ประเมนิ และขดัขวาง 

พบว่ามชีาวออสเตรเลยีตกเป็นเป้าหมายการจารกรรมและการแทรกแซงจากต่างประเทศมากขึน้กว่าทีเ่คย 

ความลม้เหลวในการแกไ้ขปัญหาการแทรกแซงจากต่างประเทศจะมผีลกระทบเชงิลบในระยะยาวต่อออสเตรเลยี 

หากปล่อยทิง้ไว ้จะยงัคงบ่อนท าลายคุณค่าประชาธปิไตย สทิธพิลเมอืง สถาบนัของรฐั ความเจรญิทางเศรษฐกจิ สื่อมวลชน 

และความสามคัคใีนชุมชนตอ่ไป 

เอกสารนี้สรุปไวด้งัตอ่ไปนี้ 

• ใครมคีวามเสีย่งสงูสดุ 

• สิง่ทีร่ฐับาลก าลงัด าเนินการเพื่อแกไ้ขปัญหาการแทรกแซงจากต่างประเทศ 

• สิง่ทีบุ่คคลและองคก์รสามารถท าไดเ้พื่อปกป้องตนเอง 

การแทรกแซงจากต่างประเทศเป็นอาชญากรรมในออสเตรเลียและมีโทษสูงสุด  

จ าคกุ 20 ปี ตามพระราชบญัญติัประมวลกฎหมายอาญา ค.ศ. 1995 (Criminal Code Act 1995) ของเครือจกัรภพ  
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วิธีรายงานว่ามีการแทรกแซงจากต่างประเทศท่ีน่าสงสยั 

 

ในกรณีฉุกเฉิน โทร 000 

 

ส าหรบับุคคลและรายงานทัว่ไป 

สายด่วนความมัน่คงแห่งชาติ (National Security Hotline) 

• โทร 1800 1234 00 (จากนอกประเทศออสเตรเลยี (+61) 1300 1234 01)  

• อเีมล: hotline@nationalsecurity.gov.au   

รายงานทีแ่จง้ไปทีส่ายด่วนความมัน่คงแห่งชาตสิามารถท าไดโ้ดยไม่เปิดเผยตวัตน และจะถูกส่งต่อไปยงัหน่วยงานบงัคบัใชก้ฎหมาย 

และหน่วยงานดา้นความมัน่คงทีเ่กีย่วขอ้งเพื่อพจิารณา 

ส าหรบัรฐับาลและธรุกิจของออสเตรเลียและอตุสาหกรรมการวิจยั 

พอรท์ลัเหตุการณ์ภยัคกุคามท่ีต้องแจ้งหรือการสงัเกตการณ์ท่ีต้องรายงาน (Notifiable Incidents Threats or 

Reportable Observations) (NITRO) 

• พอรท์ลัเวบ็ไซตท์ีป่ลอดภยั Home | NITRO (asio.gov.au)  

NITRO เป็นพอรท์ลัอนิเทอรเ์น็ตทีป่ลอดภยั ซึง่สรา้งขึน้ส าหรบัธุรกจิและสถาบนัวจิยัของออสเตรเลยี เพื่อรายงานกจิกรรมทีน่่าสงสยั 

และเหตุการณ์ใด ๆ ทีเ่กีย่วขอ้งกบัการขูข่วญั คุกคาม บงัคบั หรอืขม่ขู ่
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การแทรกแซงจากต่างประเทศคืออะไร 
การแทรกแซงจากต่างประเทศคอืกจิกรรมทีด่ าเนินการโดย หรอืในนามของ หรอืไดร้บัการก ากบัดูแลหรอืไดร้บัเงนิอุดหนุน หรอืด าเนินการร่วมกบั

องคก์รทีอ่ยู่ภายใตค้วามควบคุมของรฐับาลต่างประเทศอย่างแขง็ขนั และเกีย่วขอ้งกบั 

• ภยัคุกคามต่อบุคคลหรอื 

• เป็นความลบัหรอืหลอกลวงและเป็นอนัตรายตอ่ผลประโยชน์ของออสเตรเลยี 

เป้าหมายของการแทรกแซงของรฐับาลต่างประเทศ 

• บุคคลทีอ่าจตกเป็นเหยื่อของการทุจรติหรอืการบงัคบั หรอือาจถูกหลอกใหท้ าหน้าทีใ่นนามของรฐับาลต่างประเทศ 

• โครงสรา้งพืน้ฐานและสถาบนัต่าง ๆ ซึง่สามารถควบคุม เขา้ถงึ หรอืขดัขวางได้ 

• ขอ้มลู ซึง่อาจถูกขโมย ดดัแปลง หรอืสรา้งขึน้เองได ้

การจารกรรมคืออะไร 

• การจารกรรมคอืการขโมยขอ้มลู โดยบุคคลทีก่ระท าการนัน้ท าในนามขององคก์รทีอ่ยู่ภายใตค้วามควบคุมของรฐับาลต่างประเทศ 

หรอืมเีจตนาทีจ่ะใหข้อ้มลูแก่องคก์รทีอ่ยู่ภายใตค้วามควบคุมของรฐับาลต่างประเทศ ซึง่ก าลงัแสวงหาขอ้ไดเ้ปรยีบเหนือออสเตรเลยี 

 

อิทธิพลจากต่างประเทศแตกต่างจากการแทรกแซงจากต่างประเทศอยา่งไร 

การแยกแยะระหว่างการแทรกแซงจากต่างประเทศและอิทธิพลจากต่างประเทศเป็นส่ิงส าคญั 

• รฐับาลทัง้หมด รวมถงึรฐับาลออสเตรเลยี พยายามทีจ่ะมอีทิธพิลตอ่ประเดน็ต่าง ๆ ทีม่คีวามส าคญัต่อตน 

• อทิธพิลจากต่างประเทศคอืกจิกรรมทีเ่ปิดกวา้ง โปร่งใส และใหค้วามเคารพต่อประชาชน สงัคม และระบบประชาธปิไตยของเรา 

• อทิธพิลจากต่างประเทศอาจรวมถงึกจิกรรมทางการทูต การลอ็บบีท้างการเมอืง กจิกรรมการสื่อสาร การจ่ายเงนิ 

และการทูตทางวฒันธรรม 

เมื่อด าเนินการในลกัษณะเปิดเผยและโปร่งใส กจิกรรมเหล่านี้จะไม่ใชก่ารแทรกแซงจากต่างประเทศ 
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ใครมีความเส่ียงสูงสุดต่อการแทรกแซงจากต่างประเทศ 
รฐับาลต่างประเทศก าลงัมุ่งเป้าไปทีส่่วนต่าง ๆ ของสงัคมออสเตรเลยีดว้ยวธิทีีแ่ตกต่างกนั 

ชุมชน 

ในขณะทีภ่ยัคุกคามจากการแทรกแซงจากต่างประเทศมผีลกบัชุมชนชาวออสเตรเลยี แต่สมาชกิในชุมชนชาวออสเตรเลยีในต่างประเทศ 

ยงัมกัมคีวามเสีย่งมากกว่าจากรฐับาลต่างชาตทิีพ่ยายามปราบปรามพวกเขา 

การแทรกแซงจากต่างประเทศในชุมชนสามารถเกดิขึน้ไดห้ลายรปูแบบ เชน่ 

• การขม่ขู ่การตดิตามทางกายภาพหรอืทางอเิลก็ทรอนิกส์ การลกัพาตวั หรอืการท ารา้ยบุคคลทีร่ฐับาลต่างประเทศมองว่าเป็นผูเ้หน็ต่าง 

• การแทรกแซงการมสี่วนร่วมในระบอบประชาธปิไตย และการท าลายการเชื่อมโยงทางสงัคม 

• การด าเนินการขอ้มลูทางออนไลน์ทีพ่ยายามท าใหบุ้คคลหรอืกลุ่มคนเสื่อมเสยีชื่อเสยีงหรอือบัอาย 

• การบงัคบับุคคลใหส้่งเสรมิผลประโยชน์ทางเศรษฐกจิหรอืการเมอืงของรฐับาลต่างประเทศ โดยการคุกคามครอบครวัหรอื 

พวกพอ้งของพวกเขาในต่างประเทศ 

• การบงัคบัใหส้มาชกิในชุมชนของเราออกจากออสเตรเลยีและส่งกลบัไปยงัประเทศตน้ทางของตน นอกเหนือกระบวนการส่งผูร้า้ยขา้มแดน 

ทีต่กลงกนัไว ้

การแทรกแซงจากต่างประเทศอาจส่งผลกระทบต่อชุมชนดงันี้ 

• สมาชกิของชุมชนไม่สามารถเขา้ร่วมการอภปิรายในทีส่าธารณะไดอ้ย่างอสิระ 

• สมาชกิงดออกความเหน็หรอืการกระท าและรูส้กึแปลกแยกจากชุมชนในวงกวา้ง 

ตวัอยา่งเช่น การท าให้ผู้ประท้วงหวาดกลวั 

เจสซีเ่ขา้ร่วมการประทว้งทีช่อบดว้ยกฎหมายในเมอืงหนึ่งของออสเตรเลยีเกีย่วกบัประเดน็ทางการเมอืงในประเทศอื่น 

เจสซีส่งัเกตเหน็ว่ามคีนก าลงัถ่ายรปูและวดีโีอผูป้ระทว้ง หลงัจากเขา้ร่วมการประทว้ง เจสซีก่เ็ริม่ถูกคุกคามทางออนไลน์ 

ครอบครวัของเจสซีใ่นต่างประเทศถูกซกัถามและถูกคุกคามอย่างรา้ยแรงจากเจา้หน้าทีท่อ้งถิน่เกีย่วกบักจิกรรมของเจสซีใ่นออสเตรเลยี 

เจสซีเ่ริม่งดแสดงพฤตกิรรมและค าพดูของเขาเพราะกลวัจะถูกคุกคามมากขึน้ ซึง่จ ากดัเสรภีาพในการแสดงออกและการมสี่วนร่วม 

ในชุมชนชาวออสเตรเลยีของเขา 
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สถาบนัประชาธิปไตย 

การแทรกแซงจากต่างประเทศอาจทา้ทายความมุ่งมัน่ของชาวออสเตรเลยีตอ่ค่านยิมประชาธปิไตย และลดความเชือ่มัน่ของประชาชน 

เรือ่งความซือ่สตัยต์อ่ประชาธปิไตยของเรา ในระดบัโลก รฐับาลต่างประเทศไดพ้ยายามบ่อนท าลายระบอบประชาธปิไตยผ่าน 

การแทรกแซงการเลอืกตัง้ การเมอืง และระบบราชการ โดยใชว้ธิกีารต่าง ๆ เชน่ 

• ความพยายามทีจ่ะเปลีย่นแปลงผลการเลอืกตัง้ไปสู่ผูส้มคัรหรอืพรรคการเมอืงทีม่นีโยบายทีเ่อือ้ประโยชน์ตอ่รฐับาลต่างประเทศมากกว่า 

• พยายามใชอ้ทิธพิล บงัคบั หรอืคอรร์ปัชัน่ผูส้มคัรทางการเมอืง เจา้หน้าทีก่ารเมอืง หรอืเจา้หน้าทีร่ฐัอย่างลบั ๆ เพื่อสนองผลประโยชน์ 

ของต่างประเทศมากกว่าผลประโยชน์ของออสเตรเลยี 

• การเผยแพร่ขอ้มลูเทจ็เพื่อลดความเชือ่มัน่ของผูม้สีทิธอิอกเสยีงในความซื่อสตัยข์องกระบวนการเลอืกตัง้และรฐับาลทีเ่ป็นประชาธปิไตย 

ตวัอยา่งเช่น การแทรกแซงทางการเมืองของออสเตรเลีย 

องคก์รทีอ่ยูภ่ายใตค้วามควบคุมของรฐับาลต่างประเทศสัง่ใหส้มาชกิชุมชนชาวออสเตรเลยีบรจิาคเงนิใหก้บัแคมเปญการเมอืง 

ของนกัการเมอืงชาวออสเตรเลยีอย่างลบั ๆ ตอ่มานกัการเมอืงชาวออสเตรเลยีมทีศันคตเิชงิบวกตอ่สมาชกิชุมชน และตกลงตามค าขอ 

ของบุคคลนัน้ใหน้ักการเมอืงชาวออสเตรเลยีแสดงจุดยนืเฉพาะในประเดน็ทีเ่ป็นประโยชน์ตอ่องคก์รทีอ่ยู่ภายใตค้วามควบคุมของรฐับาล

ต่างประเทศ สมาชกิชุมชนไม่ไดแ้จง้ใหน้กัการเมอืงชาวออสเตรเลยีทราบว่ามอีงคก์รทีอ่ยู่ภายใตค้วามควบคุมของรฐับาลต่างประเทศ

ชกัจูงใหพ้วกเขามพีฤตกิรรมเชน่นี้ 

ในตวัอย่างนี้ ทัง้องคก์รทีอ่ยู่ภายใตค้วามควบคุมของรฐับาลตา่งประเทศและสมาชกิชุมชนต่างมสีว่นรว่มในการกระท าการแทรกแซงจาก

ต่างประเทศ แตไ่มใ่ชก่บันักการเมอืงซึง่ไมรู่ต้วัว่าองคก์รทีอ่ยู่ภายใตค้วามควบคุมของรฐับาลต่างประเทศเขา้มาเกีย่วขอ้งอย่างลบั ๆ 
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การศึกษาระดบัสูงและการวิจยั 

การแทรกแซงจากต่างประเทศสามารถท าลายเสรภีาพทางวชิาการในมหาวทิยาลยัของออสเตรเลยีและผูใ้หบ้รกิารการศกึษารายอืน่ ๆ 

รฐับาลต่างประเทศอาจพยายามคดัเลอืกนักวชิาการดว้ยเจตนาทีจ่ะเปลีย่นทศิทางการวจิยัของพวกเขาหรอืพยายามขโมยทรพัยส์นิทางปัญญา 

เพื่อใหไ้ดเ้ปรยีบทางการทหาร หรอืทางการคา้ รฐับาลต่างประเทศสามารถพยายามทีจ่ะปรบัเปลีย่นหลกัสตูรของมหาวทิยาลยัอย่างลบั ๆ 

เพื่อใหส้อดคลอ้งกบัผลประโยชน์ของตน และเฝ้าตดิตามและสรา้งความหวาดกลวัใหก้บันักศกึษาต่างชาต ิ

ซึง่อาจมลีกัษณะดงันี้ 

• การใชแ้รงกดดนัทางเศรษฐกจิเพื่อบบีบงัคบัมหาวทิยาลยัใหล้งนามในขอ้ตกลงทีไ่ม่เอือ้อ านวย ซึง่ส่งมอบสทิธใินทรพัยส์นิทางปัญญา 

และผลประโยชน์ ทางเศรษฐกจิใหก้บัต่างประเทศเกอืบทัง้หมด 

• ความพยายามทีจ่ะมอีทิธพิลตอ่เสรภีาพทางวชิาการในการคน้ควา้ ภาษาในการสนทนา หวัขอ้การวจิยั หรอืเนื้อหาหลกัสตูรใหส้อดคลอ้ง 

กบัผลประโยชน์ของต่างประเทศ 

• การพยายามทีจ่ะปิดกัน้เสรภีาพในการพดูและการแสดงออกในมหาวทิยาลยัเมื่อมมีุมมองทีไ่ม่สอดคลอ้งกบัรฐับาลต่างประเทศ 

ตวัอยา่งเช่น มหาวิทยาลยัและการวิจยั 

นักวชิาการทีท่ าการวจิยัเกีย่วกบัเทคโนโลยทีีเ่กีย่วขอ้งกบัการป้องกนัประเทศเขา้รว่มการประชุมในต่างประเทศ โดยผูจ้ดังานเป็นผูอ้อก 

ค่าใชจ้่ายทัง้หมด ผูจ้ดังานใชก้ารประชุมเพือ่เป้าหมายในการสรรหาบุคคลากรอย่างพวกเขา เมือ่การประชมุสิน้สดุลง นกัวชิาการจะเดนิทาง 

กลบัไปยงัออสเตรเลยี และเริม่ใหข้อ้มลูเกีย่วกบัความมัน่คงแห่งชาตแิละล าดบัความส าคญัดา้นการป้องกนัประเทศของออสเตรเลยี 

แกผู่เ้ขา้รว่มการประชุมทีอ่าศยัอยูใ่นตา่งประเทศ ส่งผลใหค้วามมัน่คงของชาตอิอสเตรเลยีตกต ่าลง 
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อตุสาหกรรม 

การแทรกแซงจากต่างประเทศอาจจ ากดัศกัยภาพและผลก าไรทางธุรกจิของออสเตรเลยี ซึง่ส่งผลเสยีต่อความเจรญิรุ่งเรอืงทางเศรษฐกจิ 

ความสามารถในการป้องกนัประเทศของเรา และความไวว้างใจทีเ่พื่อนและพนัธมติรมตี่อเรา เทคโนโลย ีแร่ธาตุทีส่ าคญั และโครงสรา้งพืน้ฐาน 

ทีส่ าคญั ลว้นเป็นสิง่ทีร่ฐับาลต่างประเทศใหค้วามสนใจ 

วธิกีารทีใ่ชใ้นการบ่อนท าลายอตุสาหกรรมรวมถงึ 

• การร่วมทุนและความร่วมมอื ซึง่ความสมัพนัธห์รอืความตัง้ใจของหุน้ส่วนระหว่างประเทศถูกปิดบงัไวโ้ดยเจตนา 

• การใชข้อ้ตกลงทางธุรกจิเพื่อใหไ้ดม้าซึง่งานวจิยัและเทคโนโลยขีองออสเตรเลยีเพื่อประโยชน์ทางการคา้และการทหารของประเทศอื่น 

• การจดัการตลาดและห่วงโซอุ่ปทานเพื่อสรา้งความเสยีหายต่อศกัยภาพและขดีความสามารถในการแขง่ขนัของอุตสาหกรรมออสเตรเลยีภายใน

ภาคเศรษฐกจิทีส่ าคญั 

ตวัอยา่งเช่น ความร่วมมือร่วมใจในภาคอตุสาหกรรม 

บรษิทัในออสเตรเลยีเขา้ร่วมทุนกบัรฐัวสิาหกจิต่างประเทศ (SOE) รฐัวสิาหกจิต่างประเทศมคีวามสมัพนัธใ์กลช้ดิกบัหน่วยขา่วกรอง 

ของรฐัต่างประเทศ รฐัวสิาหกจิต่างประเทศอดัฉีดเงนิทุนจ านวนมากในโครงการนี้ และไดจ้ดัโครงการยมืตวัไปท างานใน 

บรษิทัออสเตรเลยีดว้ย บรษิทัในออสเตรเลยีตระหนักถงึความเสีย่งต่อความมัน่คงของชาตทิีอ่าจเกดิขึน้ แต่ยงัคงลงนามขอ้ตกลงดงักล่าว 

ดว้ยเหตุผลทางการคา้ ต่อมาการรว่มทุนดงักล่าวท าใหบ้รษิทัถูกแทรกแซงและจารกรรมจากต่างชาต ิ
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ส่ือและการส่ือสาร 

ประชาธปิไตยทีเ่ขม้แขง็มลีกัษณะเฉพาะคอืมขีอ้มลูทีเ่ชื่อถอืได้ มเีสรภีาพในการแสดงออกและมสีื่อทีเ่ป็นอสิระ การแทรกแซงสื่อจากต่างประเทศ 

สามารถบัน่ทอน ความสามารถของชาวออสเตรเลยีในการตดัสนิใจทางการเมอืง สงัคม และเศรษฐกจิอย่างมขีอ้มลูครบถว้น และอาจท าให ้

ความตงึเครยีดในชุมชนเลวรา้ยลง สง่ผลใหค้วามสามคัคทีางสงัคมของเราพงัทลายลง 

ซึง่อาจมลีกัษณะดงันี้ 

• การส่งเสรมิการบอกเรื่องราวและการเผยแพรข่อ้มลูเทจ็ ซึง่เป็นผลประโยชน์ของรฐับาลต่างประเทศและบ่อนท าลายค่านิยมประชาธปิไตย 

• การสรรหาบุคลากรทีเ่ป็นนักขา่วและผูเ้ชีย่วชาญดา้นสือ่อื่น ๆ เพื่อพยายามควบคุมขอ้มลูทีพ่วกเขาเผยแพร่สูส่าธารณะ 

• พยายามทีจ่ะจ ากดัหรอืควบคุมมุมมองเชงิวพิากษ์วจิารณ์ทีแ่สดงออกในสื่อในออสเตรเลยี รวมถงึการเซน็เซอรเ์นื้อหา หรอืการคุกคาม 

และท าใหเ้สื่อมเสยีชือ่เสยีงแก่นักขา่ว นักเคลื่อนไหว หรอืนักการเมอืง 

ตวัอยา่งเช่น การบ่อนท าลายการรายงานขา่วส่ือเปิด 

บรรณาธกิารหนังสอืพมิพจ์ะถูกคณะกรรมการกดดนัใหจ้ ากดัการน าเสนอขา่วในประเดน็ทางการเมอืงบางประเดน็ 

แมว้่าบรรณาธกิารจะไม่ทราบ แต่สมาชกิคณะกรรมการจ านวนหนึ่งมคีวามเชื่อมโยงกบัรฐับาลต่างประเทศทีไ่ม่ไดเ้ปิดเผย 

และคณะกรรมการพยายามลดการน าเสนอขา่วเชงิลบเกีย่วกบัประเดน็ทางการเมอืงนี้ใหส้อดคลอ้งกบัจุดยนืของรฐับาลต่างประเทศ 

การรายงานทีบ่ดิเบอืนเช่นนี้เริม่ท าใหป้ระชาชนตระหนักถงึปัญหาทางการเมอืงน้อยลง รวมถงึความเชื่อมัน่ทีป่ระชาชนมตี่อสือ่ 

และหน่วยงานของออสเตรเลยี 
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คณุสามารถท าอะไรได้บ้างเพื่อลดความเส่ียงของการแทรกแซงจากต่างประเทศ 

เราทุกคนมคีวามรบัผดิชอบในการต่อตา้นการแทรกแซงจากต่างประเทศ เราจะตอ้งตระหนักถงึภยัคุกคาม การเพิม่ความยดืหยุ่นรว่มกนัของเราต่อ

การแทรกแซงจากต่างประเทศเป็นความรบัผดิชอบร่วมกนั 

รฐับาลออสเตรเลยีก าลงัท างานร่วมกบับุคคลและภาคส่วนต่าง ๆ เพื่อด าเนินการบรรเทาผลกระทบและตอบสนองต่อการกระท าอนัเป็นการ

แทรกแซงจากต่างประเทศ 

บุคคลทัว่ไป 

• หากคุณรูส้กึถูกคุกคามหรอืไม่ปลอดภยัในทางใดทางหนึ่ง โปรดตดิต่อต ารวจ 

‒ โทร 000 ส าหรบัการถูกขม่ขูท่นัท ีหรอื 

‒ 13 14 44 ส าหรบัภยัคุกคามทีไ่ม่ไดเ้กดิขึน้ทนัท ี

• หากคุณคดิว่าคุณตกเป็นเป้าหมายของกจิกรรมการแทรกแซงจากต่างประเทศ กรุณารายงานไปยงัสายด่วนดา้นความมัน่คงแห่งชาต ิ

[ควำมมั่นคงแห่งชำตขิองออสเตรเลยี] คุณสามารถรายงานโดยไม่เปิดเผยตวัตนได ้

• ไม่ใช่ทุกคนทีคุ่ณพบทางออนไลน์จะเป็นคนทีเ่ป็นตามทีอ่า้งไว้ โปรดพจิารณาใหร้อบคอบเกีย่วกบัตวัตนและแรงจูงใจของผูอ้ื่น 

รวมถงึความเสีย่งทีอ่าจเกดิขึน้ ก่อนทีจ่ะแบ่งปันขอ้มลูหรอืเขา้สู่ขอ้ตกลงกบัคู่คา้รายใหม่ [คดิกอ่นเชือ่มโยง | ASIO]  

• ปลอดภยัในโลกไซเบอร ์[ปกป้องตวัคุณเอง | Cyber.gov.au]  

• เรยีนรูว้ธิกีารตรวจสอบขา่วปลอมและขอ้มลูเทจ็โดยการตรวจสอบกบัสือ่ทีน่่าเชื่อถอื พจิารณาขอ้มลูบนโซเชยีลมเีดยีใหด้แีละตรวจสอบอคต ิ

• ในบรบิทการเลอืกตัง้ หยุดและพจิารณา [stop-and-consider-external-flyer.pdf (aec.gov.au)] 

ว่าขอ้มลูมาจากแหล่งทีเ่ชื่อถอืไดห้รอืไม่ ตพีมิพเ์มื่อไหร่ อาจจะเป็นกลลวงหรอืไม่ 

• รายงานการละเมดิออนไลน์ทีร่า้ยแรงไปยงัคณะกรรมาธกิาร eSafety ไดท้ี ่https://esafety.gov.au/report 

• หากคุณกงัวลเกีย่วกบัพฤตกิรรมทีไ่ม่เหมาะสมของเจา้หน้าทีท่างการทูตหรอืกงสุลในออสเตรเลยี 

โปรดรายงานตามกระบวนการของกระทรวงการต่างประเทศและการคา้ (Department of Foreign Affairs and Trade) ที ่
Protocol.branch@dfat.gov.au  

• หากคุณไดร้บัการรอ้งขอใหด้ าเนินกจิกรรมในนามของรฐับาลต่างประเทศ องคก์รการเมอืงต่างประเทศ หรอืหน่วยงาน 

หรอืบุคคลทีเ่กีย่วขอ้งกบัรฐับาลต่างประเทศ โปรดพจิารณาว่าคุณจ าเป็นตอ้งลงทะเบยีนกจิกรรมของคุณภายใต้ 

โครงการความโปร่งใสในการมอีทิธพิลจากต่างประเทศ (Foreign Influence Transparency Scheme) หรอืไม่ 
[โครงกำรควำมโปรง่ใสในกำรมอีทิธพิลจำกต่ำงประเทศ | กระทรวงอยักำรสูงสุด]  

• การแทรกแซงจากต่างประเทศอาจส่งผลต่อสขุภาพจติและความเป็นอยู่ของคณุได้ บรกิารสนับสนุนตอ่ไปนี้ไม่มคี่าใชจ้่าย 

พรอ้มใหบ้รกิารตลอด 24 ชัว่โมง 7 วนัตอ่สปัดาห ์รกัษาความลบั และใหค้ าปรกึษาอย่างมอือาชพี 

‒ ไลฟ์ไลน์ (Lifeline) 13 11 14 

‒ บยีอนบลู (Beyond Blue) 1300 224 636 
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รฐับาลและอตุสาหกรรม 

ปกป้องตวัคุณเอง องคก์รของคุณ ชื่อเสยีงของคุณ 

และงานของคุณดว้ยการตระหนักรูถ้งึภยัคุกคามและท าการตรวจสอบอย่างรอบคอบกอ่นทีจ่ะร่วมหุน้กบัพนัธมติรใหม่ 

• NITRO (เหตุการณ์ภยัคุกคามทีต่อ้งแจง้หรอืการสงัเกตการณ์ทีต่อ้งรายงาน) เป็นกลไกการรายงานอกีวธิหีนึ่ง 

ซึง่เป็นพอรท์ลัอนิเทอรเ์น็ตทีป่ลอดภยั สรา้งขึน้ส าหรบัผูท้ีไ่ม่มใีบอนุญาตดา้นความมัน่คง เพื่อรายงานความกงัวลเกีย่วกบัการจารกรรม  

การแทรกแซงจากต่างประเทศ หรอืภยัคุกคามจากภายในทีเ่กีย่วขอ้งกบัการป้องกนัประเทศ การศกึษา และภาคธุรกจิของออสเตรเลยี 

‒ สามารถดู NITRO ไดบ้นเวบ็ไซตข์อง ASIO ที ่nitro.asio.gov.au 

• พฤตกิรรมทีไ่ม่เหมาะสมของเจา้หน้าทีท่างการทูตหรอืกงสุลต่างประเทศ ควรรายงานไปตามกระบวนการของ 

กระทรวงการต่างประเทศและการคา้ที่ Protocol.branch@dfat.gov.au  

• สรา้งและรกัษาไวซ้ึง่วฒันธรรมความปลอดภยัทีแ่ขง็แกร่ง และมนีโยบายและขัน้ตอนในการปกป้องบุคคล ขอ้มลู และทรพัยส์นิ 

จากความเสีย่งดา้นความมัน่คง [กรอบนโยบำยควำมมั่นคงเชงิป้องกนั]  

• มกีารควบคุมความมัน่คงปลอดภยัทางไซเบอรท์ีเ่ขม้แขง็ 

‒ รายงานเหตุการณ์ไปยงัศูนยค์วามมัน่คงปลอดภยัทางไซเบอรอ์อสเตรเลยี (Australian Cyber Security Centre) (ACSC) 

[รำยงำนและฟ้ืนตวั| Cyber.gov.au]  

‒ ลงทะเบยีนเพื่อเป็นพนัธมติรของ ACSC [โครงกำรพนัธมติรดำ้นควำมมั่นคงปลอดภยัทำงไซเบอรข์อง Australian Signals Directorate  

| Cyber.gov.au]  

• พจิารณาความเสีย่งจากภยัคุกคามภายในและด าเนินการบรรเทาความเสีย่ง เช่น การคดักรองพนักงาน แผนงานการขดัแยง้ทางผลประโยชน์ 

การตรวจสอบคุณสมบตั ิการตรวจสอบบญัช ีและกรอบการท างานดา้นการฉ้อโกงและจรยิธรรม [กำรต่อตำ้น  ภยัคุกคำมภำยใน 

คู่มอืส ำหรบัรฐับำลออสเตรเลยี]  

• ตรวจสอบว่าประเทศบา้นเกดิของบรษิทั บุคคล หรอืองคก์ร เป็นประเทศทีร่ะบุอยู่ในรายชือ่ประเทศทีม่คีวามเสีย่งสงู 

โดยคณะท างานด าเนินการทางการเงนิ (Financial Action Task Force) หรอืไม่ [Home (fatf-gafi.org)] 

• ท าความเขา้ใจเกีย่วกบัทรพัยส์นิทางปัญญา (IP) หรอืขอ้ตกลงการวจิยัและพฒันาทีจ่ะน าไปใชใ้นขอ้ตกลง การลงทุน หรอืความร่วมมอืใด ๆ 

วางแผนในการปกป้องทรพัยส์นิทางปัญญา รวมถงึการป้องกนัการโจรกรรมหรอืการใชง้านในทางทีผ่ดิโดยไม่ไดต้ัง้ใจ 
[รกัษำควำมส ำเรจ็ของคุณ | ASIO]  

• ส าหรบัผูท้ีจ่ะมาเป็นพนัธมติร สมาชกิคณะกรรมการและกรรมการ หรอืผูล้งทุน โปรดพจิารณาสิง่ต่อไปนี้ 

‒ ตรวจสอบรายชือ่รวมของบุคคลและนิตบิุคคลทีอ่ยู่ภายใตร้ะบอบการคว ่าบาตรของออสเตรเลยีจากกระทรวงการต่างประเทศและการคา้ 
[รำยชือ่รวม | กระทรวงกำรต่ำงประเทศ  และกำรคำ้ของรฐับำลออสเตรเลยี (dfat.gov.au)]  

‒ ตรวจสอบทะเบยีนโครงการความโปรง่ใสในการมอีทิธพิลจากต่างประเทศ [ทะเบยีนควำมโปรง่ใส - ทะเบยีน ควำมโปรง่ใส (ag.gov.au)] 

เพื่อใหคุ้ณเขา้ใจถงึความสมัพนัธท์ีบุ่คคลหรอืองคก์รอาจมกีบัรฐับาลต่างประเทศ องคก์รการเมอืงต่างประเทศ และบุคคล 

หรอืหน่วยงานทีเ่กีย่วขอ้งกบัรฐับาลต่างประเทศ 

‒ ยนืยนัว่าบรษิทัหรอืองคก์รไดร้บัการจดทะเบยีนอย่างถูกตอ้ง ในระดบัทอ้งถิน่ สามารถยนืยนัเรือ่งนี้ไดผ้่านทางทะเบยีนธุรกจิออสเตรเลยี 
(Australian Business Register) [ABN Lookup (business.gov.au)] 

และส านักงานคณะกรรมการก ากบัหลกัทรพัยแ์ละการลงทุนออสเตรเลยี (Australian Securities and Investments Commission) 

[คน้หำทะเบยีนของ ASIC | ASIC]  

‒ ยนืยนัโครงสรา้งบรษิทัและการถอืหุน้ เจา้ของหลกั และหุน้ส่วนทีไ่ม่เปิดเผยตวั เมื่อพจิารณาทีจ่ะเขา้สู่ความสมัพนัธท์างธุรกจิ 

‒ พจิารณาว่าการเขา้ถงึขอ้มลู ระบบ และเทคโนโลยใีดบา้งทีก่ าลงัถูกคน้หาหรอืจะไดร้บัในความสมัพนัธท์างธุรกจิ และตอ้งมขีอ้สญัญ 

าทีบ่งัคบัไดเ้รื่องการยุตขิอ้ตกลง 

‒ พจิารณาว่าระบอบกฎหมายของประเทศบา้นเกดิของบรษิทัหรอืองคก์รนัน้ยุตธิรรมและเท่าเทยีมกนัหรอืไม่ และระบอบกฎหมายอนุญาตให ้

รฐับาลและหน่วยขา่วกรองเขา้ถงึขอ้มลูไดโ้ดยถูกกฎหมายหรอืไม่ 
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รฐับาลก าลงัท าอะไรเพื่อตอบโต้การแทรกแซงจากต่างประเทศ 
รฐับาลออสเตรเลยีไดด้ าเนินการตามกฎหมายและมาตรการอื่น ๆ เพื่อรบัมอืกบัความเสีย่งทีเ่กดิจากการแทรกแซงจากต่างประเทศ 

และปกป้องผลประโยชน์ของชาตอิอสเตรเลยี 

กฎหมาย 

รฐับาลออสเตรเลยีมกีรอบทางกฎหมายทีเ่ขม้แขง็ในการท าใหก้ารกระท าทีเ่ป็นการแทรกแซงจากต่างประเทศเป็นสิง่ผดิกฎหมาย 

พระราชบญัญตัปิระมวลกฎหมายอาญา ค.ศ. 1995 (Criminal Code Act 1995) (ประมวลกฎหมายอาญา) ก าหนดโทษทางอาญา 

ส าหรบักจิกรรมทีป่กปิด และหลอกลวงหรอืคุกคามโดยบุคคลทีม่เีจตนาทีจ่ะ 

• มอีทิธพิลตอ่ระบบและกระบวนการประชาธปิไตยของออสเตรเลยี 

• มอีทิธพิลตอ่การใชส้ทิธหิรอืหน้าทีท่างประชาธปิไตยหรอืการเมอืง 

• สนับสนุนกจิกรรมการขา่วกรองของรฐับาลต่างประเทศ หรอื 

• สรา้งอคตติอ่ความมัน่คงของชาตขิองออสเตรเลยี 

การแทรกแซงจากต่างประเทศมโีทษจ าคุกสงูสุด 20 ปี ตามประมวลกฎหมายอาญา 

โครงการจดัเตรยีมการศกึษาต่างประเทศ (Foreign Arrangements Scheme) จะชว่ยใหม้ัน่ใจว่า การจดัเตรยีมระหว่าง มหาวทิยาลยัของรฐับาล 

ของรฐัหรอืของดนิแดน และหน่วยงานต่างประเทศจะไม่ส่งผลกระทบตอ่ความสมัพนัธต์่างประเทศของออสเตรเลยี และสอดคลอ้งกบั 

นโยบายต่างประเทศของออสเตรเลยี ส าหรบัขอ้มลูเพิม่เตมิ กรุณาไปที ่Foreign Arrangements (กำรจดัเตรยีมกำรดำ้นต่ำงประเทศ)  

โครงการความโปรง่ใสดา้นอทิธพิลจากต่างประเทศ (Foreign Influence Transparency Scheme) ซึง่จดัตัง้ขึน้โดย 

พระราชบญัญตัโิครงการความโปร่งใสดา้นอทิธพิลจากต่างประเทศ ค.ศ. 2018 (Foreign Influence Transparency Scheme Act 2018) 

ก าหนดใหบ้คุคลและนิตบิุคคลตอ้งลงทะเบยีนกจิกรรมบางประการทีด่ าเนินการในออสเตรเลยีในนามของตวัการจากต่างประเทศ 

ซึง่จะท าใหป้ระชาชนสามารถมองเหน็ลกัษณะ ระดบัและขอบเขตของอทิธพิลจากต่างประเทศทีม่ตี่อรฐับาลและการเมอืงของออสเตรเลยี 

ส าหรบัขอ้มลูเพิม่เตมิ กรุณาไปที ่หนำ้เว็บ FITS   

กรอบการลงทุนจากต่างประเทศ (Foreign Investment Framework) จะพจิารณาขอ้เสนอทีส่งูกว่าเกณฑบ์างประการ โดยนิตบิุคคลต่างชาต ิ

ในการลงทุนในออสเตรเลยี เพื่อใหแ้น่ใจว่าการลงทุนจากต่างประเทศนัน้ไม่ขดัต่อผลประโยชน์ของชาตอิอสเตรเลยี ส าหรบัขอ้มลูเพิม่เตมิ 

โปรดไปที ่www.foreigninvestment.gov.au 

กรอบการคดักรองวซี่าเพือ่การปกป้องเทคโนโลยทีีส่ าคญัของออสเตรเลยี (Protecting Australia’s Critical Technology (PACT) Visa Screening 

Framework)  จะชว่ยใหก้ารคดักรองผูส้มคัรวซี่าทีต่อ้งการศกึษาในสาขาทีเ่กีย่วขอ้งกบัเทคโนโลยสี าคญัไดด้ยีิง่ขึน้ และปกป้องสถาบนัต่าง ๆ 

ของออสเตรเลยีจากการถ่ายโอนเทคโนโลยสี าคญัทีไ่ม่ตอ้งการใหม้กีารโอน 

พระราชบญัญตัคิวามมัน่คงปลอดภยัของโครงสรา้งพืน้ฐานทีส่ าคญั  ค.ศ. 2018 (Security of Critical Infrastructure Act 2018) (SOCI)  

ระบุภาระผกูพนัทางกฎหมายส าหรบัผูท้ีเ่ป็นเจา้ของ ด าเนินกจิการ หรอืมผีลประโยชน์โดยตรงในสนิทรพัยโ์ครงสรา้งพืน้ฐานทีส่ าคญั   
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มาตรการเพ่ิมเติม 

หน่วยงานปฏิบติัการต่อต้านการแทรกแซงจากต่างประเทศ (Counter Foreign Interference Taskforce) (หน่วยงานพิเศษ CFI) 

หน่วยงานพเิศษ CFI ซึง่น าโดยองคก์รขา่วกรองดา้นความมัน่คงของออสเตรเลยีและต ารวจสหพนัธรฐัของออสเตรเลยี 

เป็นผูน้ าการตอบสนองเชงิปฏบิตักิารของออสเตรเลยีต่อการจารกรรมและการแทรกแซงจากต่างประเทศ และท างานเพื่อระบุ 

ประเมนิ สบืสวน ขดัขวาง และด าเนินคดกีารกระท าทีเ่ป็นการแทรกแซงจากต่างประเทศหากเป็นไปได้ 

ศนูยป์ระสานงานต่อต้านการแทรกแซงจากต่างประเทศ (Counter Foreign Interference Coordination Centre) (CFICC) 

ในดา้นกจิการภายในประเทศ CFICC สนับสนุนผูป้ระสานงานระดบัชาตใินการต่อตา้นการแทรกแซงจากต่างประเทศ 

เพื่อประสานความพยายามทัง้หมดของรฐับาลในการต่อตา้นการแทรกแซงจากต่างประเทศ และเป็นผูน้ าในนโยบายและการเขา้ถงึของ 

CFI รว่มกบัหน่วยงานอืน่ ๆ 

หน่วยงานปฏิบติัการการแทรกแซงจากต่างประเทศของมหาวิทยาลยั (University Foreign Interference Taskforce) (UFIT) 

UFIT รวบรวมภาคส่วนมหาวทิยาลยัและหน่วยงานรฐับาลออสเตรเลยีเขา้ดว้ยกนั เพือ่ท างานร่วมกนัเพือ่แกไ้ขภยัคุกคามจากการ

แทรกแซงจากต่างประเทศในภาคการศกึษาระดบัอุดมศกึษา 

หน่วยงานเฉพาะกิจเพ่ือการแทรกแซงเทคโนโลยจีากต่างประเทศ (Technology Foreign Interference Taskforce) (TechFIT) 

TechFIT รวบรวมภาคส่วนเทคโนโลยแีละหน่วยงานของรฐับาลออสเตรเลยีเพื่อท างานร่วมกนั เพือ่แกไ้ขภยัคกุคามจากการแทรกแซง

จากต่างประเทศในภาคส่วนเทคโนโลยทีีส่ าคญั 

คณะท างานตรวจสอบความซ่ือสตัยใ์นการเลอืกตัง้ (Electoral Integrity Assurance Taskforce) (EIAT) 

EIAT ใหข้อ้มลูและค าแนะน าแกค่ณะกรรมการการเลอืกตัง้ออสเตรเลยีในเรือ่งต่าง ๆ ทีอ่าจส่งผลกระทบตอ่ความซือ่สตัยข์องกจิกรรมการเลอืกตัง้ 

ของรฐับาลกลางออสเตรเลยี รวมถงึจากภยัคุกคามจากการแทรกแซงจากตา่งประเทศทีเ่กดิขึน้จรงิหรอืทีค่าดการณ์ได ้หากตอ้งการขอ้มลูเพิม่เตมิ 

กรุณาไปที ่หนำ้เว็บคณะท ำงำนกำรรบัรองควำมซือ่สตัยใ์นกำรเลอืกตัง้  

โครงการริเร่ิมความรู้ด้านส่ือ/ดิจิทลั 

รฐับาลออสเตรเลยีสนับสนุนโครงการเพื่อสรา้งความรูด้า้นดจิทิลั สนับสนุนสื่อสารมวลชนเพือ่ประโยชน์สาธารณะ และปกป้องความหลากหลายของสือ่ 
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