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La interferencia extranjera representa una amenaza
para nuestro modo de vida.

El espionaje y la interferencia extranjera representan una amenaza para la soberania, la
democracia, los valores y los intereses nacionales de Australia, es decir, para nuestro modo de vida.

Australia es blanco de sofisticadas e insistentes actividades de interferencia extranjera por parte de varios paises.

Como ha declarado anteriormente el Director General de Seguridad, «las amenazas a nuestro modo de
vida son la principal preocupacion de Australia en materia de seguridad. Segun lo que la Organizacion
Australiana de Inteligencia y Seguridad ha identificado, investigado, evaluado y desbaratado, cada vez
son mas los australianos que estéan siendo blanco de espionaje e interferencia extranjera».

No actuar frente a la interferencia extranjera traerd consecuencias negativas a largo plazo para Australia.

Si no se controla, seguird poniendo en peligro nuestros valores democraticos, derechos civiles,
instituciones gubernamentales, prosperidad econdmica, medios de comunicacién y cohesién
comunitaria.

Este documento describe:
e Quién esta en mayor riesgo.
o Qué esta haciendo el gobierno para enfrentar la interferencia extranjera.

e Lo que pueden hacer las personas y las organizaciones para estar protegidos.

En Australia, la interferencia extranjera es un delito que puede ser castigado con hasta
20 afios de prisién, segun la Ley del Cédigo Penal de 1995 (Criminal Code Act 1995) de la
Commonwealth.
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Como denunciar una sospecha de interferencia
extranjera

En caso de emergencia, llame al 000

Para denuncias individuales o generales

Linea Directa de Seguridad Nacional (National Security Hotline)
o Llame al: 1800 1234 00 (fuera de Australia: (+61) 1300 1234 01)

e Envie un correo electrénico: hotline@nationalsecurity.gov.au

Las denuncias realizadas a la National Security Hotline (Linea Directa de Seguridad Nacional) pueden
hacerse de forma anénima y se transmitiran a las autoridades del orden publico y a los organismos de
seguridad pertinentes para su evaluacion.

Para los organismos gubernamentales, las empresas y las industrias de
Investigacion australianas

Portal de incidentes notificables, amenazas u observaciones reportables (Notifiable Incidents
Threats or Reportable Observations, NITRO)

o Portal seguro del sitio web:_Inicio | NITRO (asio.gov.au)

NITRO es un portal de Internet seguro creado para que las empresas e instituciones de
investigacién australianas denuncien actividades sospechosas y cualquier incidente de intimidacion,
acoso, extorsidon o amenaza.

Contrarrestar la interferencia extranjera en Australia Péagina 5 de 16


mailto:hotline@nationalsecurity.gov.au
mailto:hotline@nationalsecurity.gov.au
https://nitro.asio.gov.au/
https://nitro.asio.gov.au/

¢Que es la interferencia extranjera?

La interferencia extranjera se define como las actividades dirigidas por, en nombre de, 0 subvencionadas
por un gobierno extranjero, o emprendidas en colaboracién activa con este, que impliquen:

e Unha amenaza a una persona, o

e una actividad clandestina o engafiosa y perjudicial para los intereses de Australia.

¢A quién esta dirigida la interferencia de gobiernos extranjeros?

¢ Alindividuos, que pueden ser susceptibles a la corrupcion o la extorsion, o que pueden ser engafiadas
para actuar en nombre de un gobierno extranjero.

e Alinfraestructuras e instituciones, que pueden ser controladas, accedidas o interrumpidas.

e Alainformacion, que puede ser robada, alterada o inventada.

¢Qué es el espionaje?

o El espionaje es el robo de informacion por parte de alguien que actia en nombre de una potencia
extranjera o con la intencién de proporcionar informacién a un gobierno extranjero que busca
obtener ventaja sobre Australia.

¢En qué se diferencia la influencia extranjera de la interferencia
extranjera?

Es importante distinguir entre la interferencia extranjera y la influencia extranjera.

e Todos los gobiernos, incluido el Gobierno de Australia, tratan de influir en los asuntos que
consideran importantes.

o La influencia extranjera es una actividad que se caracteriza por ser abierta, transparente y
respetuosa con nuestra gente, nuestra sociedad y nuestros sistemas democraticos.

¢ Lainfluencia extranjera puede incluir actividades diplomaticas, presién politica, actividades de
comunicacion, desembolsos y diplomacia cultural.

Cuando estas actividades se llevan a cabo de manera abierta y transparente, no constituyen una
interferencia extranjera.
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¢ Quiénes corren el mayor riesgo de sufrir interferencias
extranjeras?

Los gobiernos extranjeros estan atacando a diferentes sectores de la sociedad australiana, y lo estan haciendo de
diferentes maneras.

Comunidades

Aunque la amenaza de la interferencia extranjera afecta a la comunidad australiana en general, los
miembros de nuestras comunidades de la diaspora a menudo corren un mayor riesgo de ser
reprimidos por los gobiernos extranjeros.

La interferencia extranjera en la comunidad puede adoptar muchas formas. Entre ellas, se encuentran:

e Laintimidacién, la vigilancia fisica o electrénica, el secuestro o la agresién a personas consideradas
disidentes por un gobierno extranjero.

¢ Laintervencion en la participacion democratica y la supresion de las conexiones sociales.
e Las operaciones de informacion en linea que intentan desacreditar o humillar a un individuo o grupo.

e Amenazar a la familia 0 a los socios de una persona en el extranjero para obligarla a promover los
intereses econdmicos o politicos de un gobierno extranjero.

e Obligar a los miembros de nuestra comunidad a abandonar Australia y regresar a su pais de
origen, sin tener en cuenta los procedimientos de extradicion establecidos.

La interferencia extranjera puede tener los siguientes impactos en las comunidades:

e Los miembros de la comunidad no pueden participar libremente en el debate publico.

e Los miembros de la comunidad se autocensuran y se sienten desconectados de la comunidad en general.

Ejemplo: Intimidacién a los manifestantes

Jesse asiste a una protesta legal en una ciudad australiana por un asunto politico de otro pais.
Jesse se da cuenta de que hay una persona que esta tomando fotos y videos de los manifestantes.
Después de asistir a la protesta, Jesse comienza a ser victima de acoso en Internet. Las
autoridades locales interrogan a la familia de Jesse, que viven en otro pais, y les amenazan con
causarles graves dafios por las actividades de Jesse en Australia. Jesse empieza a reprimir su
comportamiento y su manera de expresarse por miedo a sufrir mas acoso, lo que restringe su
libertad de expresién y su participacion en la comunidad australiana.

Contrarrestar la interferencia extranjera en Australia Péagina 7 de 16



Instituciones democraticas

La interferencia extranjera puede poner en peligro el compromiso de los australianos con los valores
democraticos y reducir la confianza puablica en la integridad de nuestra democracia. A nivel mundial, los
gobiernos extranjeros han intentado desestabilizar las democracias mediante intervenciones en los
procesos electorales, politicos y burocraticos, utilizando métodos como:

Intentar influir en el resultado electoral a favor de un candidato o partido politico cuyas politicas
favorezcan al gobierno extranjero.

Intentar influir, extorsionar o corromper de forma encubierta a los candidatos politicos, el personal
politico o los funcionarios gubernamentales para que actlen en beneficio de los intereses
extranjeros en lugar de los intereses de Australia.

Difundir desinformacién con el objetivo de reducir la confianza de los votantes en la
integridad de los procesos electorales y en el gobierno democratico.

Ejemplo: Interferencia en la politica australiana

Un gobierno extranjero ordena en secreto a un miembro de la comunidad australiana que done a la
campafia politica de un politico australiano. Mas tarde, el politico australiano apoya a dicho
miembro de la comunidad y accede a adoptar una postura especifica sobre un asunto que
favorece al gobierno extranjero. EI miembro de la comunidad no le dice al politico australiano que
un gobierno extranjero le habia ordenado actuar de esa manera.

En este ejemplo, tanto el gobierno extranjero como el miembro de la comunidad han participado en un
acto de interferencia extranjera. Sin embargo, el politico no es consciente de la participacién
encubierta del gobierno extranjero, de modo que no es parte de ella.
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Educacion superior e investigacion

La interferencia extranjera puede poner en peligro las libertades académicas en las universidades
australianas y en otros proveedores de educacién. Los gobiernos extranjeros pueden tratar de reclutar a
académicos con la intencion de cambiar la direccién de su investigacion o de robar la propiedad intelectual
para obtener una ventaja militar o comercial. Los gobiernos extranjeros pueden intentar influir de forma
encubierta en los planes de estudio universitarios para ajustarlos a sus intereses, asi como vigilar e
intimidar a los estudiantes internacionales.

Esta situacion puede presentarse de la siguiente manera:

e Obligar a las universidades a firmar acuerdos desfavorables que otorgan derechos de propiedad
intelectual y beneficios econdmicos casi exclusivamente a paises extranjeros, recurriendo a la
presion econémica.

o Tratar de influir en la libertad académica de investigacién, el lenguaje del discurso, los temas de
investigacién o el contenido de los cursos para alinearlos con los intereses extranjeros.

e Intentar silenciar la libertad de expresién en el campus cuando las opiniones no coinciden con las de
un gobierno extranjero.

Ejemplo: Universidades e investigacion

Un persona académica que investiga sobre la tecnologia relacionada con la defensa asiste a una
conferencia en un pais extranjero, cuyos organizadores cubren todos los gastos. Sin embargo, los
organizadores utilizaron la conferencia para reclutarle. Una vez finalizada la conferencia, la persona
académica regresa a Australia y comienza a compartir informaciéon sobre las prioridades de
seguridad nacional y defensa de Australia con los asistentes a la conferencia que viven en el pais
extranjero. Esto supone una degradacion de la seguridad nacional de Australia.
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Industrias

La interferencia extranjera puede limitar la capacidad y la rentabilidad de las empresas australianas, lo que
tendria un impacto negativo en nuestra

prosperidad econdmica, en nuestra capacidad de defensa y en la confianza que nuestros amigos y aliados
han puesto en nosotros. Las tecnologias, los minerales criticos y las infraestructuras estratégicas son
areas de interés para los gobiernos extranjeros.

Los métodos que se utilizan para perjudicar a la industria son los siguientes:

Ocultar deliberadamente las afiliaciones o intenciones del socio internacional en las empresas
conjuntas y las colaboraciones.

Utilizar acuerdos comerciales para adquirir investigacion y tecnologia de Australia en beneficio de
otros paises en el ambito comercial y militar.

Manipular los mercados y las cadenas de suministro para dafiar la capacidad y la competitividad de la
industria australiana en sectores econémicos importantes.

Ejemplo: Empresas conjuntas en industrias

Una empresa australiana firmé una empresa conjunta con una empresa estatal extranjera (SOE,
por sus siglas en inglés). La SOE mantiene una estrecha relacién con los servicios de
inteligencia del gobierno extranjero. La SOE ha inyectado un capital significativo en el proyecto y
ha organizado un programa de adscripcion en la empresa australiana. La empresa australiana
estaba al tanto de los posibles peligros para la seguridad nacional, pero decidi6é seguir adelante
con el acuerdo por motivos comerciales. M4s tarde, la empresa conjunta se vio expuesta a la
interferencia y al espionaje extranjero.
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Medios de comunicacion

Las democracias sélidas se caracterizan por la disponibilidad de informacién confiable, la libertad de
expresion y la autonomia de los medios de comunicacion. La interferencia extranjera en los medios de
comunicacién puede poner en riesgo la capacidad de los australianos para tomar decisiones informadas
en asuntos politicos, sociales y econémicos, y puede empeorar las tensiones comunitarias, deteriorando
nuestra cohesion social.

Esta situacion puede presentarse de la siguiente manera:

A través de la promocion de narrativas y difusion de desinformacion, que benefician a los intereses de
un gobierno extranjero y debilitan los valores democraticos.

A través de la contratacion de periodistas y otros profesionales de los medios de comunicacion, con
el fin de controlar la informacién que difunden al publico.

Al intentar restringir o controlar las opiniones criticas expresadas en los medios de comunicacién en
Australia, incluso mediante la censura de contenidos, 0 acosar y desacreditar a periodistas,
activistas o politicos.

Ejemplo: Debilitar la informacion de los medios de comunicacién abiertos

Los editores de un periédico se enfrentan a presiones por parte de su junta directiva para limitar la
cobertura de un tema politico especifico. Los editores no estan al tanto, pero varios miembros de
la junta tienen vinculos no divulgados con un gobierno extranjero y estan intentando minimizar la
cobertura negativa sobre este tema politico, alineandose asi con la posicién del gobierno
extranjero. Esta informacion sesgada comienza lentamente a afectar la percepcién publica sobre
el tema politico y la confianza en los medios de comunicacion australianos.
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¢ Qué puedo hacer parareducir el riesgo de
interferencia extranjera?

Todos tenemos la responsabilidad de contrarrestar la interferencia extranjera. Debemos estar conscientes
de la amenaza. Es responsabilidad de todos aumentar nuestra resistencia colectiva contra la interferencia
extranjera.

El Gobierno de Australia esta colaborando con individuos y sectores para implementar medidas de
mitigacion y responder a los actos de interferencia extranjera.

Individuos

Si se siente amenazado o inseguro por cualquier motivo, péngase en contacto con la policia:
— llamando al 000 en el caso de amenazas inmediatas; o
—llamando al 13 14 44 en el caso de amenazas no inmediatas.

Si cree que ha sido objeto de actividades de interferencia extranjera, informe a la Linea Directa
de Seguridad Nacional (National Security Hotline) [Australian National Security]. Su denuncia
puede hacerse de forma anénima.

No todas las personas que conoce en linea son quienes dicen ser. Antes de compartir informacién o
llegar a acuerdos con nuevos socios, piense detenidamente en la identidad y los motivos de los demas,
asi como en los posibles riesgos.[Think before you link (Piénselo antes de vincularse) | ASIO].

Manténgase a salvo en Internet [Protect yourself (Protéjase) | Cyber.gov.au].

Aprenda a reconocer las noticias falsas y la desinformaciéon comparandolas con medios de comunicacion
confiables. Sea critico con la informacién de las redes sociales y verifique los sesgos.

En el contexto electoral: deténgase y reflexione [stop-and-consider-external-flyer.pdf
(aec.gov.au)]: ¢ La informacién proviene de una fuente confiable? ¢ Cuando se public6é? ¢ Podria
tratarse de una estafa?

Denuncie cualquier abuso grave en linea al eSafety Commissioner (Comisionado de Seguridad Electrénica) en:
https://esafety.gov.au/report.

Si tiene alguna preocupacién con respecto al comportamiento inapropiado de funcionarios diplomaticos o
consulares en Australia, informe al Department of Foreign Affairs and Trade’s Protocol Branch (Oficina de
Protocolo del Departamento de Asuntos Exteriores y Comercio) en_Protocol.branch@dfat.gov.au.

Si se le solicita que realice actividades en nombre de un gobierno extranjero, una organizacion politica
extranjera o una entidad o individuo relacionado con un gobierno extranjero, considere si necesita
registrar sus actividades en el Foreign Influence Transparency Scheme (Esquema de Transparencia de
Influencia Extranjera) [Foreign Influence Transparency Scheme | Attorney-General's Department
(Departamento del Fiscal General)].

Su salud mental y bienestar pueden ser afectados por la interferencia extranjera. Los siguientes servicios de
asistencia son gratuitos,

estan disponibles 24/7, son confidenciales y cuentan con asesoramiento profesional.

- Lifeline: 13 11 14

- Beyond Blue: 1300 224 636
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Gobierno y otras industrias

Protéjase a si mismo, a su organizacion, a su reputacion y a su trabajo siendo consciente de la amenaza
y realizando las diligencias debidas antes de entrar en nuevas asociaciones.

e EINITRO (incidentes notificables, amenazas u observaciones reportables) es otro mecanismo de
notificacion. Es un portal de Internet seguro creado para que las personas que no tienen
autorizacién de seguridad puedan informar sobre posibles casos de espionaje, interferencia
extranjera 0 amenazas internas relacionadas con los sectores de defensa, educacion y negocios
de Australia.

- NITRO esta disponible en el sitio web de ASIO en_nitro.asio.gov.au.

¢ El comportamiento inapropiado de funcionarios diplomaticos o consulares extranjeros debe ser
denunciado al Department of Foreign Affairs and Trade’s Protocol Branch (Oficina de Protocolo del
Departamento de Asuntos Exteriores y Comercio) en_Protocol.branch@dfat.gov.au.

o Establezca y mantenga una cultura sélida de seguridad y cuente con las politicas y los
procedimientos para proteger a las personas, la informacion y los activos de los riesgos de
seguridad. [Protective Security Policy Framework (Marco de politicas de sequridad de proteccion)].

¢ Asegurese de tener controles sdlidos de ciberseguridad.

- Denuncie incidentes al Australian Cyber Security Centre (Centro Australiano de Ciberseguridad, ACSC)
[Informar y recuperar | Cyber.gov.au].

- Registrese para ser socio de ACSC [Australian Signals Directorate’s Cyber Security Partnership
Program (Programa de Asociacion Australiana de Seguridad Cibernética de la Direccién de Sefiales

de Australia) | Cyber.gov.au_| Cyber.gov.au].

e Considere los riesgos de amenazas internas e implemente medidas de mitigacion basadas en el
riesgo, como la seleccidn del personal, los esquemas de conflicto de intereses, las verificaciones de
cualificaciones, las auditorias y los marcos de fraude y ética [Countering the Insider Threat: A guide
for Australian Government] (Contrarrestando la Amenaza Interna: Una Guia para el Gobierno

Australiano)].

e Verifique si el pais de origen de una empresa, individuo u organizacién esta catalogado como pais
prescrito o como pais de alto riesgo por el inancial Action Task Force (Grupo de Accién Financiera
Internacional) [Inicio (fatf-gafi.org)].

e Conozca los acuerdos de propiedad intelectual (PI) o de investigacion y desarrollo que se aplicaran en
cualquier acuerdo, inversién o asociacidn. Tenga un plan para proteger la propiedad intelectual, incluso
contra el robo o el uso negativo no intencional [Secure your success (Aseqgure su éxito) | ASIO].

e Para socios potenciales, miembros de la junta directiva y directores, o inversores, considere lo siguiente:

- Consulte la Lista Consolidada del Departamento de Asuntos Exteriores y Comercio de individuos y
entidades incluidas en el régimen de sanciones de Australia [Consolidated List (Lista consolidada |
Australian Government Department of Foreign Affairs and Trade (Departamento de Asuntos
Exteriores y Comercio de Australia) (dfat.gov.au)].

- Para obtener informacion sobre las relaciones que un individuo u organizacién puede tener con
gobiernos extranjeros, organizaciones politicas extranjeras y personas o entidades relacionadas con
un gobierno extranjero, consulte el registro del Foreign Influence Transparency Scheme (Esquema de
Transparencia de Influencia Extranjera) [Transparency Register (ag.gov.au)].

- Verifigue que la empresa u organizacion esté debidamente registrada. A nivel local, esto se
puede confirmar a través del Australian Business Register (Registro de Empresas de Australia)
[ABN Lookup (business.gov.au)] y de la Australian Securities and Investments Commission
(Comision Australiana de Valores e Inversiones) [Search ASIC's Registers (Buscar en los
registros de la ASIC) | ASIC].
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- Confirme las estructuras de la empresa y de propiedad accionarial, los propietarios principales y
los socios silenciosos al considerar entrar en una relacién comercial.

- Considere qué acceso a la informacion, los sistemas y las tecnologias se busca o se proporcionara
en una relacion comercial y establezca clausulas efectivas para rescindir los acuerdos.

- Considere si el régimen juridico del pais de origen de una empresa u organizacion es justo y
equitativo, y si permite el acceso legal a la informacién y los datos por parte de los servicios
gubernamentales y de inteligencia.
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¢ Que esta haciendo el Gobierno para
contrarrestar la interferencia extranjera?

El Gobierno de Australia ha implementado legislacion y otras medidas para responder a los riesgos
creados por la interferencia extranjera y defender los intereses nacionales de Australia.
Legislacion

El Gobierno de Australia cuenta con un solido marco juridico para penalizar como delito los actos de interferencia
extranjera.

La Ley del Codigo Penal de 1995 (Cadigo Penal) (Criminal Code Act 1995) penaliza como delito las actividades
encubiertas y engafiosas o amenazantes por parte de

personas que tengan la intencién de;

e influir en los sistemas y procesos democraticos de Australia;
¢ influir en el ejercicio de un derecho o deber democratico o politico;
e apoyar las actividades de inteligencia de un gobierno extranjero; o

e perjudicar la seguridad nacional de Australia.

Segun el Cédigo Penal, la interferencia extranjera se castiga con hasta 20 afios de prisién.

El Foreign Arrangements Scheme (Esquema de Acuerdos Extranjeros) garantiza que los acuerdos
entre universidades publicas, gobiernos estatales o territoriales y entidades extranjeras no afecten
negativamente a las relaciones exteriores de Australia ni contradigan su politica exterior. Para mas
informacion, visite Foreign Arrangements (Acuerdos Extranjeros).

La Ley de Esquema de Transparencia de Influencia Extranjera de 2018 estableci6 el Esquema de
Transparencia de Influencia Extranjera, que exige que las personas y entidades registren ciertas actividades
realizadas en Australia en nombre de un mandante extranjero. Esto permite que el publico tenga visibilidad
sobre la naturaleza, el nivel y el alcance de la influencia extranjera en el gobierno y la politica de Australia.
Para mas informacién, visite la pagina web de FITS.

El Foreign Investment Framework (Marco de Inversién Extranjera) revisa las propuestas de inversién de
entidades extranjeras que superan ciertos umbrales para garantizar que las inversiones extranjeras no
sean contrarias al interés nacional de Australia. Para mas informacion, visite
www.foreigninvestment.gov.au.

El Protecting Australia’s Critical Technology (PACT) Visa Screening Framework (Marco de
Examinacion de Visas del Programa de Proteccion de la Tecnologia Critica de Australia (PACT))
garantiza una mejor seleccion de los solicitantes de visado que deseen estudiar en campos
relacionados con la tecnologia critica, protegiendo asi a las instituciones australianas de la
transferencia no deseada de dicha tecnologia.

La Ley de Seguridad de Infraestructuras Criticas (SOCI) de 2018 (Security of Critical Infrastructure (SOCI)
Act 2018) describe las obligaciones legales de aquellos que poseen, operan o tienen intereses directos en
activos de infraestructuras criticas.
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Medidas adicionales

Grupo de trabajo contra la interferencia extranjera (Grupo de trabajo CFl)

Dirigido por la Organizacion Australiana de Inteligencia y Seguridad y la Policia Federal Australiana,
el Grupo de trabajo CFlI lidera la respuesta operativa de Australia en temas de espionaje y de
interferencia extranjera, y trabaja para identificar, evaluar, investigar, desbaratar y, en la medida de
lo posible, procesar los actos de interferencia extranjera.

Centro de coordinacion de interferencias extranjeras (CFICC)

Bajo la autoridad de Home Affairs (Ministerio del Interior), el CFICC apoya al Coordinador Nacional
Contra la Interferencia Extranjera para coordinar los esfuerzos de todo el gobierno, con el objetivo de
contrarrestar la interferencia extranjera y proporcionar liderazgo en la politica y la divulgacion de CFl,
junto con otros organismos.

Grupo de trabajo sobre la interferencia extranjera en universidades (UFIT)

El UFIT retne al sector universitario y a los organismos gubernamentales australianos para trabajar
juntos y hacer frente a la amenaza de la interferencia extranjera en el sector de la educacion superior.

Grupo de trabajo sobre la interferencia extranjera en el sector tecnologico (TechFIT)

El TechFIT relne al sector tecnoldgico y a las organismos gubernamentales australianos para trabajar
juntos y hacer frente a la amenaza de la interferencia extranjera en los sectores de tecnologias criticas.

Grupo de trabajo para la garantia de la integridad electoral (EIAT)

El EIAT proporciona informacion y asesoramiento al Comisionado Electoral Australiano sobre asuntos
gue pueden afectar a la integridad de los procesos electorales federales australianos, incluida la
amenaza real o percibida de interferencia extranjera. Para obtener mas informacion, visite la_pagina web
del Grupo de trabajo para la garantia de la integridad electoral.

Iniciativas de alfabetizacién en medios y competencias digitales

El Gobierno de Australia apoya programas destinados a desarrollar la alfabetizacion digital, asi como a
respaldar el periodismo de interés publico y proteger la diversidad de los medios de comunicacion.
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