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La interferencia extranjera representa una amenaza 
para nuestro modo de vida. 

El espionaje y la interferencia extranjera representan una amenaza para la soberanía, la 

democracia, los valores y los intereses nacionales de Australia, es decir, para nuestro modo de vida. 

Australia es blanco de sofisticadas e insistentes actividades de interferencia extranjera por parte de varios países. 

Como ha declarado anteriormente el Director General de Seguridad, «las amenazas a nuestro modo de 

vida son la principal preocupación de Australia en materia de seguridad. Según lo que la Organización 

Australiana de Inteligencia y Seguridad ha identificado, investigado, evaluado y desbaratado, cada vez 

son más los australianos que están siendo blanco de espionaje e interferencia extranjera». 

No actuar frente a la interferencia extranjera traerá consecuencias negativas a largo plazo para Australia. 

Si no se controla, seguirá poniendo en peligro nuestros valores democráticos, derechos civiles, 

instituciones gubernamentales, prosperidad económica, medios de comunicación y cohesión 

comunitaria. 

Este documento describe: 

• Quién está en mayor riesgo. 

• Qué está haciendo el gobierno para enfrentar la interferencia extranjera. 

• Lo que pueden hacer las personas y las organizaciones para estar protegidos. 

En Australia, la interferencia extranjera es un delito que puede ser castigado con hasta  

20 años de prisión, según la Ley del Código Penal de 1995 (Criminal Code Act 1995) de la 

Commonwealth. 
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Cómo denunciar una sospecha de interferencia 

extranjera 

 
En caso de emergencia, llame al 000 

 

Para denuncias individuales o generales 

Línea Directa de Seguridad Nacional (National Security Hotline) 

• Llame al: 1800 1234 00 (fuera de Australia: (+61) 1300 1234 01) 

• Envíe un correo electrónico: hotline@nationalsecurity.gov.au  

Las denuncias realizadas a la National Security Hotline (Línea Directa de Seguridad Nacional) pueden 

hacerse de forma anónima y se transmitirán a las autoridades del orden público y a los organismos de 

seguridad pertinentes para su evaluación. 

Para los organismos gubernamentales, las empresas y las industrias de 
investigación australianas 

Portal de incidentes notificables, amenazas u observaciones reportables (Notifiable Incidents 
Threats or Reportable Observations, NITRO) 

• Portal seguro del sitio web: Inicio | NITRO (asio.gov.au)  

NITRO es un portal de Internet seguro creado para que las empresas e instituciones de 

investigación australianas denuncien actividades sospechosas y cualquier incidente de intimidación, 

acoso, extorsión o amenaza. 
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¿Qué es la interferencia extranjera? 

La interferencia extranjera se define como las actividades dirigidas por, en nombre de, o subvencionadas 

por un gobierno extranjero, o emprendidas en colaboración activa con este, que impliquen: 

• una amenaza a una persona, o 

• una actividad clandestina o engañosa y perjudicial para los intereses de Australia. 

¿A quién está dirigida la interferencia de gobiernos extranjeros? 

• A individuos, que pueden ser susceptibles a la corrupción o la extorsión, o que pueden ser engañadas 

para actuar en nombre de un gobierno extranjero. 

• A infraestructuras e instituciones, que pueden ser controladas, accedidas o interrumpidas. 

• A la información, que puede ser robada, alterada o inventada. 

¿Qué es el espionaje? 

• El espionaje es el robo de información por parte de alguien que actúa en nombre de una potencia 

extranjera o con la intención de proporcionar información a un gobierno extranjero que busca 

obtener ventaja sobre Australia. 
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¿En qué se diferencia la influencia extranjera de la interferencia 
extranjera? 

Es importante distinguir entre la interferencia extranjera y la influencia extranjera. 

• Todos los gobiernos, incluido el Gobierno de Australia, tratan de influir en los asuntos que 

consideran importantes. 

• La influencia extranjera es una actividad que se caracteriza por ser abierta, transparente y 

respetuosa con nuestra gente, nuestra sociedad y nuestros sistemas democráticos. 

• La influencia extranjera puede incluir actividades diplomáticas, presión política, actividades de 

comunicación, desembolsos y diplomacia cultural. 

Cuando estas actividades se llevan a cabo de manera abierta y transparente, no constituyen una 
interferencia extranjera. 

  



¿Quiénes corren el mayor riesgo de sufrir interferencias 
extranjeras? 

Los gobiernos extranjeros están atacando a diferentes sectores de la sociedad australiana, y lo están haciendo de 
diferentes maneras. 

Comunidades 

Aunque la amenaza de la interferencia extranjera afecta a la comunidad australiana en general, los 

miembros de nuestras comunidades de la diáspora a menudo corren un mayor riesgo de ser 

reprimidos por los gobiernos extranjeros. 

La interferencia extranjera en la comunidad puede adoptar muchas formas. Entre ellas, se encuentran: 

• La intimidación, la vigilancia física o electrónica, el secuestro o la agresión a personas consideradas 

disidentes por un gobierno extranjero. 

• La intervención en la participación democrática y la supresión de las conexiones sociales. 

• Las operaciones de información en línea que intentan desacreditar o humillar a un individuo o grupo. 

• Amenazar a la familia o a los socios de una persona en el extranjero para obligarla a promover los 

intereses económicos o políticos de un gobierno extranjero. 

• Obligar a los miembros de nuestra comunidad a abandonar Australia y regresar a su país de 

origen, sin tener en cuenta los procedimientos de extradición establecidos. 

La interferencia extranjera puede tener los siguientes impactos en las comunidades: 

• Los miembros de la comunidad no pueden participar libremente en el debate público. 

• Los miembros de la comunidad se autocensuran y se sienten desconectados de la comunidad en general. 

 
Contrarrestar la interferencia extranjera en Australia Página 7 de  16 

Ejemplo: Intimidación a los manifestantes 

Jesse asiste a una protesta legal en una ciudad australiana por un asunto político de otro país. 

Jesse se da cuenta de que hay una persona que está tomando fotos y videos de los manifestantes. 

Después de asistir a la protesta, Jesse comienza a ser víctima de acoso en Internet. Las 

autoridades locales interrogan a la familia de Jesse, que viven en otro país, y les amenazan con 

causarles graves daños por las actividades de Jesse en Australia. Jesse empieza a reprimir su 

comportamiento y su manera de expresarse por miedo a sufrir más acoso, lo que restringe su 

libertad de expresión y su participación en la comunidad australiana. 

  



Instituciones democráticas 

La interferencia extranjera puede poner en peligro el compromiso de los australianos con los valores 

democráticos y reducir la confianza pública en la integridad de nuestra democracia. A nivel mundial, los 

gobiernos extranjeros han intentado desestabilizar las democracias mediante intervenciones en los 

procesos electorales, políticos y burocráticos, utilizando métodos como: 

• Intentar influir en el resultado electoral a favor de un candidato o partido político cuyas políticas 

favorezcan al gobierno extranjero. 

• Intentar influir, extorsionar o corromper de forma encubierta a los candidatos políticos, el personal 

político o los funcionarios gubernamentales para que actúen en beneficio de los intereses 

extranjeros en lugar de los intereses de Australia. 

• Difundir desinformación con el objetivo de reducir la confianza de los votantes en la 

integridad de los procesos electorales y en el gobierno democrático. 
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Ejemplo: Interferencia en la política australiana 

Un gobierno extranjero ordena en secreto a un miembro de la comunidad australiana que done a la 

campaña política de un político australiano. Más tarde, el político australiano apoya a dicho 

miembro de la comunidad y accede a adoptar una postura específica sobre un asunto que 

favorece al gobierno extranjero. El miembro de la comunidad no le dice al político australiano que 

un gobierno extranjero le había ordenado actuar de esa manera. 

En este ejemplo, tanto el gobierno extranjero como el miembro de la comunidad han participado en un 

acto de interferencia extranjera. Sin embargo, el político no es consciente de la participación 

encubierta del gobierno extranjero, de modo que no es parte de ella. 

  



Educación superior e investigación 

La interferencia extranjera puede poner en peligro las libertades académicas en las universidades 

australianas y en otros proveedores de educación. Los gobiernos extranjeros pueden tratar de reclutar a 

académicos con la intención de cambiar la dirección de su investigación o de robar la propiedad intelectual 

para obtener una ventaja militar o comercial. Los gobiernos extranjeros pueden intentar influir de forma 

encubierta en los planes de estudio universitarios para ajustarlos a sus intereses, así como vigilar e 

intimidar a los estudiantes internacionales. 

Esta situación puede presentarse de la siguiente manera: 

• Obligar a las universidades a firmar acuerdos desfavorables que otorgan derechos de propiedad 

intelectual y beneficios económicos casi exclusivamente a países extranjeros, recurriendo a la 

presión económica. 

• Tratar de influir en la libertad académica de investigación, el lenguaje del discurso, los temas de 

investigación o el contenido de los cursos para alinearlos con los intereses extranjeros. 

• Intentar silenciar la libertad de expresión en el campus cuando las opiniones no coinciden con las de 

un gobierno extranjero. 
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Ejemplo: Universidades e investigación 

Un persona académica que investiga sobre la tecnología relacionada con la defensa asiste a una 

conferencia en un país extranjero, cuyos organizadores cubren todos los gastos. Sin embargo, los 

organizadores utilizaron la conferencia para reclutarle. Una vez finalizada la conferencia, la persona 

académica regresa a Australia y comienza a compartir información sobre las prioridades de 

seguridad nacional y defensa de Australia con los asistentes a la conferencia que viven en el país 

extranjero. Esto supone una degradación de la seguridad nacional de Australia. 

  



Industrias 

La interferencia extranjera puede limitar la capacidad y la rentabilidad de las empresas australianas, lo que 
tendría un impacto negativo en nuestra 

prosperidad económica, en nuestra capacidad de defensa y en la confianza que nuestros amigos y aliados 

han puesto en nosotros. Las tecnologías, los minerales críticos y las infraestructuras estratégicas son 

áreas de interés para los gobiernos extranjeros. 

Los métodos que se utilizan para perjudicar a la industria son los siguientes: 

• Ocultar deliberadamente las afiliaciones o intenciones del socio internacional en las empresas 

conjuntas y las colaboraciones. 

• Utilizar acuerdos comerciales para adquirir investigación y tecnología de Australia en beneficio de 

otros países en el ámbito comercial y militar. 

• Manipular los mercados y las cadenas de suministro para dañar la capacidad y la competitividad de la 

industria australiana en sectores económicos importantes. 
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Ejemplo: Empresas conjuntas en industrias 

Una empresa australiana firmó una empresa conjunta con una empresa estatal extranjera (SOE, 

por sus siglas en inglés). La SOE mantiene una estrecha relación con los servicios de 

inteligencia del gobierno extranjero. La SOE ha inyectado un capital significativo en el proyecto y 

ha organizado un programa de adscripción en la empresa australiana. La empresa australiana 

estaba al tanto de los posibles peligros para la seguridad nacional, pero decidió seguir adelante 

con el acuerdo por motivos comerciales. Más tarde, la empresa conjunta se vio expuesta a la 

interferencia y al espionaje extranjero. 

  



Medios de comunicación 

Las democracias sólidas se caracterizan por la disponibilidad de información confiable, la libertad de 

expresión y la autonomía de los medios de comunicación. La interferencia extranjera en los medios de 

comunicación puede poner en riesgo la capacidad de los australianos para tomar decisiones informadas 

en asuntos políticos, sociales y económicos, y puede empeorar las tensiones comunitarias, deteriorando 

nuestra cohesión social. 

Esta situación puede presentarse de la siguiente manera: 

• A través de la promoción de narrativas y difusión de desinformación, que benefician a los intereses de 

un gobierno extranjero y debilitan los valores democráticos. 

• A través de la contratación de periodistas y otros profesionales de los medios de comunicación, con 

el fin de controlar la información que difunden al público. 

• Al intentar restringir o controlar las opiniones críticas expresadas en los medios de comunicación en 

Australia, incluso mediante la censura de contenidos, o acosar y desacreditar a periodistas, 

activistas o políticos. 
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Ejemplo: Debilitar la información de los medios de comunicación abiertos 

Los editores de un periódico se enfrentan a presiones por parte de su junta directiva para limitar la 

cobertura de un tema político específico. Los editores no están al tanto, pero varios miembros de 

la junta tienen vínculos no divulgados con un gobierno extranjero y están intentando minimizar la 

cobertura negativa sobre este tema político, alineándose así con la posición del gobierno 

extranjero. Esta información sesgada comienza lentamente a afectar la percepción pública sobre 

el tema político y la confianza en los medios de comunicación australianos. 

  



¿Qué puedo hacer para reducir el riesgo de  
interferencia extranjera? 

Todos tenemos la responsabilidad de contrarrestar la interferencia extranjera. Debemos estar conscientes 

de la amenaza. Es responsabilidad de todos aumentar nuestra resistencia colectiva contra la interferencia 

extranjera. 

El Gobierno de Australia está colaborando con individuos y sectores para implementar medidas de 

mitigación y responder a los actos de interferencia extranjera. 

Individuos 

• Si se siente amenazado o inseguro por cualquier motivo, póngase en contacto con la policía: 

‒ llamando al 000 en el caso de amenazas inmediatas; o 

‒ llamando al 13 14 44 en el caso de amenazas no inmediatas. 

• Si cree que ha sido objeto de actividades de interferencia extranjera, informe a la Línea Directa 

de Seguridad Nacional (National Security Hotline) [Australian National Security]. Su denuncia 

puede hacerse de forma anónima. 

• No todas las personas que conoce en línea son quienes dicen ser. Antes de compartir información o 

llegar a acuerdos con nuevos socios, piense detenidamente en la identidad y los motivos de los demás, 

así como en los posibles riesgos.[Think before you link (Piénselo antes de vincularse) | ASIO].  

• Manténgase a salvo en Internet [Protect yourself (Protéjase) | Cyber.gov.au].  

• Aprenda a reconocer las noticias falsas y la desinformación comparándolas con medios de comunicación 

confiables. Sea crítico con la información de las redes sociales y verifique los sesgos. 

• En el contexto electoral: deténgase y reflexione [stop-and-consider-external-flyer.pdf 

(aec.gov.au)]: ¿La información proviene de una fuente confiable? ¿Cuándo se publicó? ¿Podría 

tratarse de una estafa? 

• Denuncie cualquier abuso grave en línea al eSafety Commissioner (Comisionado de Seguridad Electrónica) en: 

https://esafety.gov.au/report. 

• Si tiene alguna preocupación con respecto al comportamiento inapropiado de funcionarios diplomáticos o 

consulares en Australia, informe al Department of Foreign Affairs and Trade’s Protocol Branch (Oficina de 

Protocolo del Departamento de Asuntos Exteriores y Comercio) en Protocol.branch@dfat.gov.au.  

• Si se le solicita que realice actividades en nombre de un gobierno extranjero, una organización política 

extranjera o una entidad o individuo relacionado con un gobierno extranjero, considere si necesita 

registrar sus actividades en el Foreign Influence Transparency Scheme (Esquema de Transparencia de 

Influencia Extranjera) [Foreign Influence Transparency Scheme | Attorney-General's Department 

(Departamento del Fiscal General)].  

• Su salud mental y bienestar pueden ser afectados por la interferencia extranjera. Los siguientes servicios de 

asistencia son gratuitos, 

están disponibles 24/7, son confidenciales y cuentan con asesoramiento profesional. 

‒ Lifeline: 13 11 14 

‒ Beyond Blue: 1300 224 636 
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Gobierno y otras industrias 

Protéjase a sí mismo, a su organización, a su reputación y a su trabajo siendo consciente de la amenaza 

y realizando las diligencias debidas antes de entrar en nuevas asociaciones. 

• El NITRO (incidentes notificables, amenazas u observaciones reportables) es otro mecanismo de 

notificación. Es un portal de Internet seguro creado para que las personas que no tienen 

autorización de seguridad puedan informar sobre posibles casos de espionaje, interferencia 

extranjera o amenazas internas relacionadas con los sectores de defensa, educación y negocios 

de Australia. 

‒ NITRO está disponible en el sitio web de ASIO en nitro.asio.gov.au.  

• El comportamiento inapropiado de funcionarios diplomáticos o consulares extranjeros debe ser 

denunciado al Department of Foreign Affairs and Trade’s Protocol Branch (Oficina de Protocolo del 

Departamento de Asuntos Exteriores y Comercio) en Protocol.branch@dfat.gov.au.  

• Establezca y mantenga una cultura sólida de seguridad y cuente con las políticas y los 

procedimientos para proteger a las personas, la información y los activos de los riesgos de 

seguridad. [Protective Security Policy Framework (Marco de políticas de seguridad de protección)].  

• Asegúrese de tener controles sólidos de ciberseguridad. 

‒ Denuncie incidentes al Australian Cyber Security Centre (Centro Australiano de Ciberseguridad, ACSC) 

[Informar y recuperar | Cyber.gov.au].  

‒ Regístrese para ser socio de ACSC [Australian Signals Directorate’s Cyber Security Partnership 

Program (Programa de Asociación Australiana de Seguridad Cibernética de la Dirección de Señales 

de Australia) | Cyber.gov.au | Cyber.gov.au].  

• Considere los riesgos de amenazas internas e implemente medidas de mitigación basadas en el 

riesgo, como la selección del personal, los esquemas de conflicto de intereses, las verificaciones de 

cualificaciones, las auditorías y los marcos de fraude y ética [Countering the Insider Threat: A guide 

for Australian Government] (Contrarrestando la Amenaza Interna: Una Guía para el Gobierno 

Australiano)].  

• Verifique si el país de origen de una empresa, individuo u organización está catalogado como país 

prescrito o como país de alto riesgo por el inancial Action Task Force (Grupo de Acción Financiera 

Internacional) [Inicio (fatf-gafi.org)]. 

• Conozca los acuerdos de propiedad intelectual (PI) o de investigación y desarrollo que se aplicarán en 

cualquier acuerdo, inversión o asociación. Tenga un plan para proteger la propiedad intelectual, incluso 

contra el robo o el uso negativo no intencional [Secure your success (Asegure su éxito) | ASIO].  

• Para socios potenciales, miembros de la junta directiva y directores, o inversores, considere lo siguiente: 

‒ Consulte la Lista Consolidada del Departamento de Asuntos Exteriores y Comercio de individuos y 

entidades incluidas en el régimen de sanciones de Australia [Consolidated List (Lista consolidada | 

Australian Government Department of Foreign Affairs and Trade (Departamento de Asuntos 

Exteriores y Comercio de Australia) (dfat.gov.au)].  

‒ Para obtener información sobre las relaciones que un individuo u organización puede tener con 

gobiernos extranjeros, organizaciones políticas extranjeras y personas o entidades relacionadas con 

un gobierno extranjero, consulte el registro del Foreign Influence Transparency Scheme (Esquema de 

Transparencia de Influencia Extranjera) [Transparency Register (ag.gov.au)]. 

‒ Verifique que la empresa u organización esté debidamente registrada. A nivel local, esto se 

puede confirmar a través del Australian Business Register (Registro de Empresas de Australia) 

[ABN Lookup (business.gov.au)] y de la Australian Securities and Investments Commission 

(Comisión Australiana de Valores e Inversiones) [Search ASIC's Registers (Buscar en los 

registros de la ASIC) | ASIC].  
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‒ Confirme las estructuras de la empresa y de propiedad accionarial, los propietarios principales y 

los socios silenciosos al considerar entrar en una relación comercial. 

‒ Considere qué acceso a la información, los sistemas y las tecnologías se busca o se proporcionará 

en una relación comercial y establezca cláusulas efectivas para rescindir los acuerdos. 

‒ Considere si el régimen jurídico del país de origen de una empresa u organización es justo y 

equitativo, y si permite el acceso legal a la información y los datos por parte de los servicios 

gubernamentales y de inteligencia. 
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¿Qué está haciendo el Gobierno para 

contrarrestar la interferencia extranjera? 

El Gobierno de Australia ha implementado legislación y otras medidas para responder a los riesgos 

creados por la interferencia extranjera y defender los intereses nacionales de Australia. 

Legislación 

El Gobierno de Australia cuenta con un sólido marco jurídico para penalizar como delito los actos de interferencia 
extranjera. 

La Ley del Código Penal de 1995 (Código Penal) (Criminal Code Act 1995) penaliza como delito las actividades 
encubiertas y engañosas o amenazantes por parte de 

personas que tengan la intención de: 

• influir en los sistemas y procesos democráticos de Australia; 

• influir en el ejercicio de un derecho o deber democrático o político; 

• apoyar las actividades de inteligencia de un gobierno extranjero; o 

• perjudicar la seguridad nacional de Australia. 

Según el Código Penal, la interferencia extranjera se castiga con hasta 20 años de prisión. 

El Foreign Arrangements Scheme (Esquema de Acuerdos Extranjeros) garantiza que los acuerdos 

entre universidades públicas, gobiernos estatales o territoriales y entidades extranjeras no afecten 

negativamente a las relaciones exteriores de Australia ni contradigan su política exterior. Para más 

información, visite Foreign Arrangements (Acuerdos Extranjeros).  

La Ley de Esquema de Transparencia de Influencia Extranjera de 2018 estableció el Esquema de 

Transparencia de Influencia Extranjera, que exige que las personas y entidades registren ciertas actividades 

realizadas en Australia en nombre de un mandante extranjero. Esto permite que el público tenga visibilidad 

sobre la naturaleza, el nivel y el alcance de la influencia extranjera en el gobierno y la política de Australia. 

Para más información, visite la página web de FITS.  

El Foreign Investment Framework (Marco de Inversión Extranjera) revisa las propuestas de inversión de 

entidades extranjeras que superan ciertos umbrales para garantizar que las inversiones extranjeras no 

sean contrarias al interés nacional de Australia. Para más información, visite 

www.foreigninvestment.gov.au. 

El Protecting Australia’s Critical Technology (PACT) Visa Screening Framework (Marco de 

Examinación de Visas del Programa de Protección de la Tecnología Crítica de Australia (PACT)) 

garantiza una mejor selección de los solicitantes de visado que deseen estudiar en campos 

relacionados con la tecnología crítica, protegiendo así a las instituciones australianas de la 

transferencia no deseada de dicha tecnología. 

La Ley de Seguridad de Infraestructuras Críticas (SOCI) de 2018 (Security of Critical Infrastructure (SOCI) 

Act 2018) describe las obligaciones legales de aquellos que poseen, operan o tienen intereses directos en 

activos de infraestructuras críticas. 
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Medidas adicionales 

Grupo de trabajo contra la interferencia extranjera (Grupo de trabajo CFI) 

Dirigido por la Organización Australiana de Inteligencia y Seguridad y la Policía Federal Australiana, 

el Grupo de trabajo CFI lidera la respuesta operativa de Australia en temas de espionaje y de 

interferencia extranjera, y trabaja para identificar, evaluar, investigar, desbaratar y, en la medida de 

lo posible, procesar los actos de interferencia extranjera. 

Centro de coordinación de interferencias extranjeras (CFICC) 

Bajo la autoridad de Home Affairs (Ministerio del Interior), el CFICC apoya al Coordinador Nacional 

Contra la Interferencia Extranjera para coordinar los esfuerzos de todo el gobierno, con el objetivo de 

contrarrestar la interferencia extranjera y proporcionar liderazgo en la política y la divulgación de CFI, 

junto con otros organismos. 

Grupo de trabajo sobre la interferencia extranjera en universidades (UFIT) 

El UFIT reúne al sector universitario y a los organismos gubernamentales australianos para trabajar 

juntos y hacer frente a la amenaza de la interferencia extranjera en el sector de la educación superior. 

Grupo de trabajo sobre la interferencia extranjera en el sector tecnológico (TechFIT) 

El TechFIT reúne al sector tecnológico y a las organismos gubernamentales australianos para trabajar 

juntos y hacer frente a la amenaza de la interferencia extranjera en los sectores de tecnologías críticas. 

Grupo de trabajo para la garantía de la integridad electoral (EIAT) 

El EIAT proporciona información y asesoramiento al Comisionado Electoral Australiano sobre asuntos 

que pueden afectar a la integridad de los procesos electorales federales australianos, incluida la 

amenaza real o percibida de interferencia extranjera. Para obtener más información, visite la página web 

del Grupo de trabajo para la garantía de la integridad electoral.  

Iniciativas de alfabetización en medios y competencias digitales 

El Gobierno de Australia apoya programas destinados a desarrollar la alfabetización digital, así como a 

respaldar el periodismo de interés público y proteger la diversidad de los medios de comunicación. 
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