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외세 개입은 우리의 생활 방식을 위협합니다. 

간첩행위와 외세 개입은 호주의 주권, 민주주의, 가치, 국가 이익, 즉 우리의 생활 방식을 위협합니다. 

호주는 여러 나라의 정교하고 집요한 외세 개입 활동의 표적입니다. 

호주보안국장은 이미 다음과 같은 우려를 표명하였습니다. “우리의 생활 방식에 대한 위협은 호주의 주요 

안보 우려를 의미합니다. 호주보안정보국 (Australian Security Intelligence Organisation)이 식별, 조사, 

평가, 교란한 바에 따르면, 그 어느 때보다 더 많은 호주인들이 간첩행위와 외세 개입의 표적이 되고 

있습니다.” 

외세 개입에 대처하지 않으면 호주에 장기적으로 부정적인 결과를 초래할 것입니다. 

그대로 방치하면 우리의 민주적 가치, 시민권, 정부 기관, 경제 번영, 미디어 및 공동체 결속을 

지속적으로 약화시킬 것입니다. 

이 문서에서 다루는 내용: 

• 가장 큰 위험에 처한 사람. 

• 외세 개입 대처를 위한 정부의 노력. 

• 개인과 조직이 스스로를 지키기 위해 할 수 있는 일들. 

호주 내 외세 개입은 범죄이며,  

연방 형법 (Criminal Code Act 1995)에 따라 최대 20 년의 징역형에 처해질 수 있습니다 
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외세 개입 의심 사례 신고 방법 

 

응급전화 000 

 

개인 및 일반 신고 

국가안보핫라인 (National Security Hotline) 

• 전화: 1800 1234 00 (호주 국외에서 전화할 때: (+61) 1300 1234 01) 

• 이메일:hotline@nationalsecurity.gov.au  

익명으로 국가안보핫라인에 신고할 수 있으며, 접수된 신고는 적절한 법 집행 및 안보 기관에 전달되고 

검토될 것입니다. 

정부, 호주 기업 및 연구 산업 

신고 대상 사건, 위협 또는 보고 의무 관찰 (Notifiable Incidents Threats or Reportable Observations: 
NITRO) 포털 

• 안전한 웹사이트 포털: Home | NITRO (asio.gov.au)  

NITRO 는 호주 기업과 연구 기관들이 수상한 활동을 비롯해 협박, 괴롭힘, 강요 또는 위협 사건을 

신고할 수 있도록 제작된 안전한 인터넷 포털입니다. 
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외세 개입이란? 

외세 개입은 외국 세력에 의해, 외국 세력을 대신하여, 외국 세력의 지시를 받거나 재정 지원을 받아서, 혹은 

외국 세력과의 적극적인 협력 하에 수행되는 활동을 말하며, 다음을 포함합니다: 

• 개인에게 위협을 가하는 활동, 혹은 

• 은밀하거나 기만적이며, 호주의 이익에 해를 가하는 활동 

외국 정부 개입의 표적 

• 사람 - 부패나 강압에 취약하거나, 외국 정부를 대신하여 행동하도록 속을 수 있음. 

• 기반시설 및 기관 - 통제, 접근 또는 교란이 가능함. 

• 정보 - 도난, 조작 또는 날조가 가능함. 

간첩행위란? 

• 간첩행위는, 외세를 위해 행동하거나 호주의 이익을 저해하려는 외세에 정보를 제공하려는 의도로, 

정보를 도용하는 행위입니다. 

외국의 영향과 외세 개입은 어떻게 다른가요? 

외세 개입과 외국의 영향을 명확히 구분하는 것이 중요합니다. 

• 호주 정부를 포함해, 모든 정부들은 자국에 중요한 사안에 대해 영향을 미치려고 합니다. 

• 외국의 영향은 호주의 국민, 사회, 민주적 체계를 존중하는 개방적이고 투명한 활동입니다. 

• 외국의 영향에는 외교 활동, 정치 로비, 언론 활동, 재정 지원, 문화 외교 등이 포함될 수 

있습니다. 

개방적이고 투명한 방식으로 수행될 때, 이러한 활동은 외세 개입이 아닙니다. 
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누가 외세 개입에 가장 취약한가? 

외국 정부들은 다양한 방식으로 호주 사회의 구성요소들을 표적으로 삼습니다. 

지역사회 

외세 개입의 위협은 호주의 모든 지역사회에 미치지만, 호주의 이주자 구성원들은 외국 정부의 억압 

시도로 인해 그 위협에 더욱 취약합니다. 

지역사회 내의 외세 개입은 다양한 형태를 띄며, 그 예는 다음과 같습니다: 

• 외국 정부가 반체제 인사로 간주하는 사람에 대한 협박, 물리적 또는 전자적 감시, 납치 또는 폭행. 

• 민주적 참여에 대한 방해 및 사회적 연결 훼손. 

• 개인이나 단체를 비방하거나 모욕하려는 온라인 정보 작전. 

• 해외에 있는 가족이나 지인을 위협하여 개인이 외국 정부의 경제적 또는 정치적 이익을 도모하는 행위를 

하도록 강요. 

• 합의된 송환 절차를 벗어나, 호주의 지역사회 구성원이 본국으로 귀국하도록 강요. 

외세 개입은 지역사회에 다음과 같은 영향을 미칠 수 있습니다. 

• 지역사회 구성원이 공개적인 토론의 장에 자유롭게 참여할 수 없음. 

• 지역사회 구성원이 자기 검열을 하고 더 큰 지역사회로부터 소외감을 느낌. 

예시: 시위 참가자들에 대한 위협 

제시는 타국의 정치적 사안에 대해 호주 도시에서 합법적으로 열린 시위에 참석했습니다. 

제시는 시위 참가자들을 사진과 영상으로 찍는 사람을 발견했습니다. 시위에 참가한 후, 제시에 대한 

온라인 괴롭힘이 시작되었습니다. 해외에 있는 제시의 가족들은 제시가 호주에서 한 일에 관해 현지 

당국으로부터 심문을 받고 심각한 위협을 받았습니다. 제시는 괴롭힘이 더 심해질까 두려워서 자신의 

행동과 발언을 스스로 검열하기 시작했고, 표현의 자유와 호주 지역사회에 대한 참여를 제한했습니다. 
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민주적 제도 

외세가 민주적 가치를 위한 호주 국민들의 헌신을 방해할 수 있으며 호주 민주주의 진정성에 대한 대중의 

신뢰를 무너뜨릴 수 있습니다. 세계적으로, 외국 정부들은 선거, 정치 및 관료적 개입을 통해 민주주의를 

약화시키려는 시도를 해왔으며, 다음과 같은 방법을 활용했습니다: 

• 외국 정부에 더 유리한 정책을 가진 후보자나 정당이 승리할 수 있도록 선거 결과를 유도하려고 시도함 

• 정치 후보자, 정치권에서 일하는 사람, 혹은 정부 관료에게 은밀하게 영향을 미치거나, 이들을 

강요하거나, 이들이 부패하도록 하여 호주의 이익보다는 외국의 이익을 도모하려고 시도함 

• 선거 절차 및 민주적 정부에 대한 진정성을 저하하기 위한 목적으로 허위 정보를 유포함. 

예시: 호주 정치에 대한 개입 

외세가 호주 지역사회 구성원에게 은밀하게 지시하여 특정한 호주 정치인의 정치 캠페인을 

후원하도록 합니다. 차후에 그 호주 정치인은 후원한 지역사회 구성원을 호의적으로 대하게 되고, 

해당 외세에 유리한 특정 사안에 대해 어떠한 입장을 취해달라는 요청에 동의하게 됩니다. 그 

지역사회 구성원은 외세의 지시에 따라 그러한 행동을 했다는 사실을 호주 정치인에게 알리지 

않았습니다. 

이 예시에서, 해당 외세와 지역사회 구성원은 외세 개입에 가담했지만, 호주 정치인은 그러한 외세 

개입을 알지 못한 채 행하였습니다. 
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대학 교육 및 연구 

외세 개입은 호주 대학 및 기타 교육 기관에서 학문의 자유를 저해할 수 있습니다. 외국 정부는 학자들을 

포섭해서 연구 방향을 변경하거나 군사적 또는 상업적 이익을 위해 지적 재산을 도용하려고 시도할 수 

있습니다. 외국 정부는 대학의 교육과정을 자국의 이익에 따라 은밀하게 조정하고, 유학생들을 감시하고 

위협하려고 시도할 수 있습니다. 

이러한 외세 개입은 다음과 같은 형태로 나타날 수 있습니다: 

• 대학을 경제적으로 압박해서 지적 재산권과 경제적 이익을 외국에 독점적으로 제공하는 불리한 

계약을 체약하도록 강요함. 

• 탐구, 담론의 언어, 연구 주제, 강의 내용 등에 관한 학문적 자유를 외국의 이익에 맞추려고 영향력 

행사를 시도함. 

• 외국 정부에 반하는 경우, 캠퍼스에서 표현의 자유와 언론의 자유에 재갈을 물리려고 시도함. 

예시: 대학교와 연구 

주최측으로부터 모든 비용을 지원 받아, 방위 관련 기술을 연구하는 학자가 외국에서 열리는 학회에 

참석합니다. 주최측은 이 학회를 이용해 학자를 포섭 대상으로 삼았습니다. 학회를 마치고 호주로 

돌아온 이 학자는 외국에 거주하는 학회 참가자들에게 호주의 국가 안보 및 방위 우선순위에 관한 

정보를 제공하기 시작합니다. 이는 호주의 국가 안보를 저하시키는 결과를 초래합니다. 
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산업 

외세 개입은 호주 기업 역량과 수익성을 제한할 수 있고, 이로 인해 

호주의 경제 번영과 수익성 뿐만 아니라 동맹국과 우호국의 신뢰에 부정적인 영향을 미칠 수 있습니다. 외국 

정부가 특히 관심을 가지는 분야는 바로 기술, 핵심 광물 및 핵심 기반시설입니다. 

산업 약화를 위해 사용되는 방법은 다음과 같습니다: 

• 국제 파트너의 소속이나 의도를 의도적으로 숨기고 합작 투자 및 협력을 체결함. 

• 외국의 상업적, 군사적 이익을 위해 호주의 연구와 기술을 획득하려는 목적으로 사업 계약을 활용함.  

• 중요한 경제 부문에서 호주 산업의 역량과 경쟁력을 손상시키려는 목적으로 시장과 공급망을 조작함. 

예시: 산업 합작 파트너십 

호주 회사가 외국 국영기업 (SOE)과 합작 투자를 체결하였습니다. 외국 SOE 는 해당 국가의 정보 

기관과 긴밀한 관계를 가지고 있습니다. 외국 SOE 는 합작 프로젝트에 상당한 자본을 투입하고, 

호주 회사에 파견 프로그램을 조직하였습니다. 호주 회사는 잠재적인 국가 안보 위험을 

인지했지만, 상업적 이유로 계약을 체결했습니다. 이 합작 투자는 결국 호주 회사를 외세 개입과 

스파이 활동에 노출시켰습니다. 
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미디어와 통신 

건강한 민주주의의 특징으로는 신뢰할 수 있는 정보의 가용성, 표현의 자유, 독립적인 미디어 등이 

있습니다. 미디어에 대한 외세 개입은 호주 국민들이 사실 정보에 입각한 정치적, 사회적, 경제적 

의사결정을 내릴 수 있는 능력을 저하시킬 수 있고, 지역사회의 긴장을 심화시키고, 우리의 사회적 결속을 

약화시킬 수 있습니다. 

이러한 외세 개입은 다음과 같은 형태로 나타날 수 있습니다: 

• 외국 정부의 이익을 도모하고 민주적 가치를 저해하는 메시지를 홍보하고 허위 정보를 확산시킴. 

• 언론인 및 기타 미디어 전문가들을 포섭하여 대중에게 전달하는 정보를 통제하려고 시도함. 

• 콘텐츠 검열 뿐만 아니라 언론인, 활동가, 정치인에 대한 괴롭힘과 신뢰 훼손 등을 통해, 호주 

미디어에서 비판적 견해를 제한하거나 통제하려고 시도함.  

예시: 미디어의 열린 보도 저해 

신문 편집자가 이사회로부터 특정 정치 사안에 대한 보도를 제한하라는 압력을 받습니다. 편집자가 

알지 못하는 사이, 다수의 이사회 구성원들이 외국 정부와 비공개적으로 관계를 맺고, 외국 정부의 

입장에 맞게 정치 사안에 대한 부정적 보도를 제한하려고 노력합니다. 이렇게 왜곡된 보도는 정치 

사안에 대한 대중의 인식을 저하시키고 해당 매체와 호주 언론에 대한 신뢰를 무너뜨리기 

시작합니다. 
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외세 개입 위험을 줄이기 위해 우리가  
할 수 있는 일은? 

외세 개입 대응에 대한 책임은 우리 모두에게 있습니다. 우리는 그 위협을 인지하고 있어야 합니다. 우리 모두 

책임감을 가지고 외세 개입에 대한 우리의 집단적 회복력을 증진시켜야 합니다. 

호주 정부는 개인 및 여러 부문들과 협력하여 외세 개입을 완화하고 이에 대응하고 있습니다. 

개인 

• 위협을 느끼거나 안전하지 않다고 생각되면, 경찰에 연락하십시오: 

‒ 000 번, 즉각적인 위협의 경우; 또는 

‒ 13 14 44 번, 즉각적이지 않은 위협의 경우. 

• 자신이 외세 개입 활동의 표적이 되었다고 생각되면 국가안보핫라인 [Australian National 

Security]에 신고하십시오. 익명으로 신고할 수 있습니다. 

• 온라인에서는 모든 사람이 자신을 솔직하게 밝히지 않을 수 있습니다. 타인의 신분과 동기가 무엇인지 

신중하게 고려해 보고, 정보를 공유하거나 새로운 협력자와 계약을 맺기 전에 잠재적 위험에 대해 

신중하게 판단합니다 [Think before you link | ASIO]  

• 사이버 안전 지침을 준수합니다 [Protect yourself | Cyber.gov.au].  

• 신뢰할 수 있는 언론 매체와의 비교를 통해, 가짜 뉴스와 허위 정보를 식별하는 법을 익힙니다. 소셜 

미디어의 정보를 비판적으로 판단하고 편견을 확인합니다. 

• 선거 관련 정보: 잠깐 멈추고 생각해봅니다 [stop-and-consider-external-flyer.pdf (aec.gov.au)]: 이 

정보의 출처는 신뢰할만한가? 언제 발표되었는가? 사기는 아닐까? 

• 심각한 온라인 괴롭힘은 eSafety Commissioner 에 신고합니다: https://esafety.gov.au/report. 

• 호주에 있는 외교관이나 영사관 직원의 부적절한 행동이 우려될 때는 외교통상부 (Department of Foreign 

Affairs and Trade)의 의전부처 (Protocol Branch)에 신고합니다  Protocol.branch@dfat.gov.au.  

• 외국 정부, 외국의 정치 조직, 외국 정부와 관련된 단체나 개인을 대신하여 어떤 활동을 수행해달라는 

요청을 받는 경우, 그 활동을 외세 투명성 제도 (Foreign Influence Transparency Scheme)에 등록해야 

하는지 고려하십시오 [Foreign Influence Transparency Scheme |  Attorney-General's Department].  

• 외세 개입은 여러분의 정신 건강과 웰빙에 영향을 미칠 수 있습니다. 아래의 무료 지원 서비스는 

주 7 일 하루 24 시간 전문 상담 서비스를 제공합니다. 

‒ Lifeline: 13 11 14 

‒ Beyond Blue: 1300 224 636 
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정부와 산업 

새로운 파트너십을 맺기 전에, 위협을 인지하고 철저한 검토를 통해 자신, 조직, 평판 및 업무를 안전하게 

지킵니다. 

• 또 다른 신고 방법으로 NITRO 가 있습니다 - Notifiable Incidents Threats or Reportable 

Observations (신고 대상 사건, 위협 또는 보고 의무 관찰). 이는 보안 접근 허가가 없는 사람들을 

위해 만들어진 안전한 인터넷 포털입니다. 이 포털에서 국방, 교육, 호주 사업 부문 등과 관련된 

잠재적인 간첩 활동, 외세 개입, 혹은 내부위협에 대한 우려를 신고합니다. 

‒ NITRO 는 ASIO 웹사이트에서 이용할 수 있습니다 nitro.asio.gov.au..  

• 외국의 외교관이나 영사관 직원의 부적절한 행동은 외교통상부 (Department of Foreign Affairs and 

Trade)의 의전부처 (Protocol Branch)에 신고합니다  Protocol.branch@dfat.gov.au.  

• 강력한 보안 문화를 구축하고 유지하며, 사람, 정보 및 자산을 안보 위험으로부터 지키기 위한 정책 

및 절차를 마련합니다 [Protective Security Policy Framework].  

• 강력한 사이버 보안 통제를 유지합니다. 

‒ 사건을 호주 사이버 보안 센터(ACSC)에 보고합니다 [Report and recover | Cyber.gov.au].  

 ‒  ACSC 파트너로 등록합니다 [Australian Signals Directorate’s Cyber Security Partnership Program | 

Cyber.gov.au].  

• 내부자 위협의 위험성을 고려하고, 직원 선별, 이행충돌방지 제도, 자격 확인, 감사, 사기 및 윤리 

프레임워크 등의 위험 완화 조치를 실행합니다 [Countering  the Insider Threat: A guide for Australian 

Government].  

• 회사, 개인 또는 조직의 국적이 외국으로 지정되었는지 확인하거나 금융활동특별대책본부 (Financial 

Action Task Force)에 의해 고위험 회사로 지정되었는지 확인합니다 [Home (fatf-gafi.org)]. 

• 계약, 투자 혹은 파트너십에 적용될 지적재산권 (IP)이나 연구개발계약을 이해합니다. 도용이나 의도되지 

않은 부정적 사용으로부터 IP 를 보호할 계획을 마련합니다 [Secure your success | ASIO]  

• 잠재적 파트너, 이사회 구성원이나 이사, 혹은 투자자에 대해 다음을 고려합니다. 

‒ 호주 외교통상부의 제재 조치에 따라 작성된 개인 및 단체의 통합 목록을 확인합니다. [Consolidated 

List | Australian Government Department of Foreign  Affairs and Trade (dfat.gov.au)].  

‒ 외세 투명성 제도 (Foreign Influence Transparency Scheme) 명부 [Transparency Register - 

Transparency  Register (ag.gov.au)]를 확인하여 개인이나 조직이 외국 정부, 외국 정치 조직 및 외국 

정부와 관련된 개인이나 단체와 어떤 관계를 맺고 있는지 파악합니다. 

‒ 회사 또는 조직이 적절하게 등록되었는지 확인합니다. 호주에서는 호주사업자등록부 (Australian 

Business Register) [ABN Lookup (business.gov.au)] 및 호주증권투자위원회 (Australian Securities 

and Investments Commission) [Search ASIC's Registers | ASIC]를 통해 확인할 수 있습니다.  

‒ 사업적 관계를 맺으려고 할 때 회사 및 주주 구조, 모회사 및 숨은 파트너를 확인합니다. 

‒ 사업적 관계에서 어떤 정보, 시스템, 기술에 대한 접근이 요구되거나 제공될 것인지를 고려하고, 계약 

종료를 위한 효과적인 조항을 마련합니다. 

‒ 회사나 조직이 있는 국가의 법적 체제가 공정하고 공평한지, 그리고 그 법적 체제를 통해 정부나 

정보 기관이 정보와 데이터에 합법적으로 접근할 수 있는지 여부를 고려합니다. 
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외세 개입 대처를 위한 정부의 노력은? 

호주 정부는 외세 개입으로 야기된 위험에 대응하고 호주의 국익을 수호하기 위해 법률 및 기타 조치를 

시행하였습니다. 

법률 

호주 정부는 외세 개입을 범죄로 규정하는 강력한 법적 체계를 갖추고 있습니다. 

Criminal Code Act 1995 (형법)은 다음을 의도하는 자들의 은밀하고 기만적인 활동이나 위협적인 활동을 범죄로 
규정합니다: 

다음과 같은 의도를 가진 자: 

• 호주의 민주적 체제와 절차에 영향을 미치려는 의도; 

• 민주적 또는 정치적 권리나 의무의 행사에 영향을 미치려는 의도; 

• 외국 정부의 정보 활동을 지원하려는 의도; 또는 

• 호주의 국가 안보를 해치려는 의도. 

형법에 따라, 외세 개입은 최대 20 년의 징역형에 처해질 수 있습니다. 

외국협정제도 (Foreign Arrangements Scheme)는 공립 대학, 주나 준주 정부, 외국 기관 간의 협정이 

호주의 외교 관계에 부정적인 영향을 미치지 않고 호주의 외교 정책에 부합하도록 합니다. 더 자세한 

정보를 원하시면, 외국협정 (Foreign Arrangements) 웹사이트를 방문하십시오.  

외세 투명성 제도 (Foreign Influence Transparency Scheme)는 Foreign Influence Transparency Scheme Act 

2018(외세 투명성 제도법)에 의해 설립되었으며, 개인과 단체가 외국 주체를 대신해서 호주에서 수행하는 

특정 활동을 등록하도록 요구합니다. 이는 호주 정부 및 정치에 대한 외세의 성격, 수준, 범위를 대중에게 

알려줍니다. 더 자세한 정보를 원하시면, FITS 웹사이트를 방문하십시오.  

외국인 투자 프레임워크 (Foreign Investment Framework)는 특정 기준치를 상회하는 호주에 대한 외국 

기관의 투자 제안을 검토하여, 해당 외국 투자가 호주의 국익에 반하지 않도록 합니다. 더 자세한 정보를 

원하시면, 웹사이트 www.foreigninvestment.gov.au를 방문하십시오. 

호주의 핵심 기술 보호 (Protecting Australia’s Critical Technology: PACT) 비자 심사 프레임워크는 핵심 

기술 관련 분야를 공부하려는 비자 신청자에 대한 심사를 강화하여, 핵심 기술이 원치 않게 유실되지 

않도록 호주 기관들을 보호합니다. 

Security of Critical Infrastructure (SOCI) Act 2018 (핵심 기반시설 보호법)은 핵심 기반시설을 소유하거나 

운영하거나, 직접적인 이해관계를 가진 이들의 법적 의무를 명시합니다. 
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추가 조치들 

Counter Foreign Interference Taskforce (CFI Taskforce: 외세개입대응특별대책반) 

호주 안보정보국과 호주 연방경찰이 이끄는 CFI Taskforce 는 간첩 및 외세 개입에 대한 대응 작전을 

주도합니다. 또한, 외세 개입을 파악하고, 평가하고, 조사하고, 저해하고, 가능한 경우에는 기소하는 

일을 합니다. 

Counter Foreign Interference Coordination Centre (CFICC: 외세개입대응조정센터 ) 

내무부에서 CFICC 는 외세개입대응국가조정관 (National Counter Foreign Interference Coordinator_을 

지원하여 정부 전체의 외세 개입 대응을 조정하고, 타 기관들과 협력하여 CFI 정책 및 대외 활동에 

리더십을 제공합니다. 

University Foreign Interference Taskforce (UFIT: 대학외세개입대응특별대책반) 

UFIT 는 대학 부문 및 호주 정부 기관들과 협력하여 대학 교육 부문에서 발생하는 외세 개입의 위협에 

공동으로 대응합니다. 

Technology Foreign Interference Taskforce (TechFIT: 기술외세개입특별대책반) 

TechFIT 은 기술 부문과 호주 정부 기관들과 함께 협력하여 핵심 기술 부문에서 발생하는 외세 개입의 

위협에 공동으로 대응합니다. 

Electoral Integrity Assurance Taskforce (EIAT: 선거완전성보장특별대책반) 

EIAT 는, 실제적인 혹은 의심되는 외세 개입의 위협 등을 포함해, 호주 연방 선거의 완전성에 영향을 미칠 

수 있는 사안들에 대해 호주 선거관리위원회 (Australian Electoral Commissioner)에 정보와 조언을 

제공합니다. 더 자세한 정보를 원하시면, 웹사이트 Electoral Integrity Assurance Taskforce webpage.를 

방문하십시오.  

미디어 / 디지털 리터러시 이니셔티브 

호주 정부는 디지털 리터러시를 증진하고, 공익 저널리즘을 지원하며, 미디어 다양성 보호를 위한 

프로그램을 지원합니다. 
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